CAMARA MUNICIPAL DE ESTRELA D’OESTE

CNPJ: 56.367.634/0001-31

Edificio: “Vereador José Gaspar Ruas”
Av. S3o Paulo, n°. 481, Centro — Estrela d’ Oeste - Fone/Fax: (17)3833-1442 - CEP 15650-000 — Estado de Sdo Paulo

AVISO DE DISPENSA DE LICITACAO N2 02/2025
PROCESSO ADMINISTRATIVO N2 02/2025

PERIODO DE INICIO PARA ENVIO DE PROPOSTAS: 00h00 do dia 18/03/2025

PERIODO DE TERMINO PARA ENVIO DE PROPOSTAS: 23h59min do dia 20/03/2025

ABERTURA DAS PROPOSTAS: 08h30 do dia 21/03/2025

REFERENCIA DE HORARIO: BRASILIA/DF

ENDERECO ELETRONICO PARA ENVIO DAS PROPOSTAS: Durante todo o prazo, os interessados poderdo enviar
suas propostas para o e-mail: secretaria@camaraestrela.sp.gov.br

PARTICIPACAO: Exclusivo ME/EPP

Torna-se publico que a CAMARA MUNICIPAL DE ESTRELA D’OESTE, por meio do Departamento de Licitacdes,
sediado na Avenida S3o Paulo, n2481, Centro, na cidade de Estrela d’Oeste, Estado de Sdo Paulo, realizard
Dispensa de licitagdo, com critério de julgamento MENOR PRECO GLOBAL, na hipdtese do artigo 75, inciso I,
nos termos da Lei Federal n2 14.133, de 12 de abril de 2021, da Instru¢cdo Normativa SEGES/ME n267/2021, do
Resolucdo n2112/2024 e demais normas aplicaveis a matéria pertinente.

1. DO OBJETO DA CONTRATACAQ DIRETA

1.1 Contratacdo de empresa especializada na prestacdo de servicos, para implantacdo e manutencao
continua de sistema de firewall gerenciado de nivel coorporativo através de solucdo abrangente e personalizada
para seguranca de redes, projetada para protecdo contra ameacas cibernéticas, bem como locacdo e cessdo de
direitos de uso de software desenvolvido em plataforma Linux com aplicativos de seguranca instalados Selinux
e/ou Apparmor e infraestrutura fisica para implantacdo de sistema automatizado de realizacdo de copia de
seguranca “backup” para a cdmara municipal de Estrela d’Oeste/SP”

1.1.1 As quantidades, especificacdes e exigéncias estdo estabelecidas neste Aviso de Contratagao Direta, bem
COMO Seus anexos.

1.2 A contratacdo serd consistida em 01(um) Unico item, conforme tabela constante abaixo:

1.2.1 Havendo mais de um item ou lote faculta-se ao fornecedor a participagdo em quantos forem de seu
interesse. Entretanto, optando-se por participar de um lote, deve o fornecedor enviar proposta para todos os
itens que o compdem.

ITEM DESCRICAO QTDE

01 “CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTAGAO DE SERVICOS, PARA IMPLANTAGAO E | 12 meses
MANUTENGAO CONTINUA DE SISTEMA DE FIREWALL GERENCIADO DE NIVEL COORPORATIVO ATRAVES DE
SOLUGAO ABRANGENTE E PERSONALIZADA PARA SEGURANGCA DE REDES, PROJETADA PARA PROTEGCAO
CONTRA AMEAGAS CIBERNETICAS, BEM COMO LOCAGCAO E CESSAO DE DIREITOS DE USO DE SOFTWARE
DESENVOLVIDO EM PLATAFORMA LINUX COM APLICATIVOS DE SEGURANCA INSTALADOS SELINUX E/OU
APPARMOR E INFRAESTRUTURA FISICA PARA IMPLANTAGAO DE SISTEMA AUTOMATIZADO DE REALIZAGAO
DE COPIA DE SEGURANCA “BACKUP” PARA A CAMARA MUNICIPAL DE ESTRELA D'OESTE/SP”

1.3 O critério de julgamento adotado serd o menor preco global, observadas as exigéncias contidas neste
Aviso de Contratacdo Direta e seus anexos quanto as especificacdes do objeto.

2. DAS CONDICOES DE PARTICIPACAQ

2.1 Poderdo participar deste certame os fornecedores:

a) cujo ramo de atividade seja compativel com o objeto desta dispensa;

b) gue atendam todas as condicGes deste Aviso de Contratacdo Direta e seus Anexos

2.2 Serd concedido tratamento favorecido para as microempresas e empresas de pequeno porte e, quando
for o caso, as equiparadas nos limites previstos na Lei Complementar n2123 de 2006.

2.3 N3o poderdo participar desta dispensa de licitacdo os fornecedores:
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2.3.1 Agueles que ndo atendam as condi¢Bes do Aviso de Contratacdo Direta e seus Anexo(s);

2.3.2 Os estrangeiros que ndo tenham representacdo legal no Brasil com poderes expressos para receber
citacdo e responder administrativa ou judicialmente;

2.3.3 Os que se enquadrem nas seguintes vedagdes:

a) Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a
contratacdo versar sobre obra, servicos ou fornecimento de bens a ele relacionados;

b) Empresa, isoladamente ou em consércio, responsavel pela elaboragdo do projeto bdasico ou do projeto
executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de
mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou subcontratado, quando a
contratacdo versar sobre obra, servicos ou fornecimento de bens a ela necessarios;

c) Pessoa Juridica que se encontre, ao tempo da contratagdo, impossibilitada de contratar em decorréncia
de sangdo que lhe foi imposta;

d) Aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil
com dirigente do érgdo ou entidade contratante ou com agente publico que desempenhe fungdo na licitagdo
ou atue na fiscalizacdo ou na gestdo do contrato, ou que deles seja cOnjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau;

e) Empresas controladoras, controladas ou coligadas, nos termos da Lei n2 6.404, de 15 de dezembro de
1976, concorrendo entre si;

f) Pessoa Juridica que, nos 05 (cinco) anos anteriores a divulgacdo do aviso, tenha sido condenada
judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por submissdo de trabalhadores a
condi¢c®es andlogas as de escravo ou por contratacdo de adolescentes nos casos vedados pela legislacdo
trabalhista.

2.3.3.1 Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico;

2.3.3.2 Odisposto na alinea “c” aplica-se também ao fornecedor que atue em substituicdo a outra pessoa, fisica
ou juridica, com o intuito de burlar a efetividade da sancdo a ela aplicada, inclusive a sua controladora,
controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagdo fraudulenta da
personalidade juridica do fornecedor;

2.3.4 OrganizacBes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicdo (Acorddo n@
746/2014-TCU-Plenario); e

2.3.5 Sociedades cooperativas.

2.3.6 Ndo podera participar, direta ou indiretamente, da dispensa ou da execuc¢do do contrato agente publico
do drgdo ou entidade contratante, devendo ser observadas as situagBes que possam configurar conflito de
interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislacdo que disciplina a
matéria, conforme § 12 do art. 92 da Lei n.2 14.133, de 2021.

3. DO INGRESSO NA DISPENSA E CADASTRAMENTO DA PROPOSTA INICIAL

3.1 Oingressodo fornecedor na disputa da dispensa de licitagdo ocorrerd com o envio da sua proposta inicial,
na forma deste item.

3.2 O fornecedor interessado, apds a divulgacdo do Aviso de Contratacdo Direta, encaminharg,
exclusivamente por meio do e-mail secretaria@camaraestrela.sp.gov.br, a proposta com a descri¢cdo do objeto
ofertado, a marca, o fabricante, o modelo do produto/material/equipamento, quando for o caso, e o preco até
a data e o horario estabelecidos para abertura do procedimento.

3.2.1 A proposta também deverd conter declaracdo de que compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdao Federal, nas leis trabalhistas e nas normas
infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de
entrega da proposta.

3.3 O fornecedor NAO poderd oferecer proposta em quantitativo inferior ao_méximo previsto para
contratacdo.

3.3.1 N&o serd admitida a previsdo de precos diferentes em razdo de local de entrega ou de
acondicionamento, tamanho de lote, ou qualquer outro motivo.

3.4 Todas as especificagBes do objeto contidas na proposta, em especial o preco ou o desconto ofertado,
vinculam a Contratada.
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3.5 Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugdo do
objeto;

3.5.1 Os pregos ofertados, serdo de exclusiva responsabilidade do fornecedor, ndo lhe assistindo o direito de
pleitear qualquer alteracdo, sob alegacdo de erro, omissdo ou qualquer outro pretexto.

3.6 Seoregime tributario daempresaimplicar o recolhimento de tributos em percentuais varidveis, a cotagdo
adequada sera aquela correspondente a média dos efetivos recolhimentos da empresa nos uUltimos doze meses.
3.7 Independentemente do percentual do tributo que constar da planilha, no pagamento serdo retidos na
fonte os percentuais estabelecidos pela legislacdo vigente.

3.8 A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposicdes nelas contidas,
em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o compromisso de
executar os servicos nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e
utensilios necessarios, em quantidades e qualidades adequadas a perfeita execucdo contratual, promovendo,
guando requerido, sua substituicdo.

3.9 Uma vez enviada a proposta, os fornecedores NAO poderao retird-la, substitui-la ou modifica-la.

3.10 Todas as especificagdes do objeto contidas na proposta vinculam o fornecedor vencedor.

3.11 O prazo de validade da proposta serd de 60 (sessenta) dias, a contar da data de sua apresentacdo.

4, DO JULGAMENTO DAS PROPOSTAS DE PRECO

4.1 Encerrada a fase de envio de proposta, sera verificada a conformidade da proposta classificada em
primeiro lugar quanto a adequacdo do objeto e a compatibilidade do preco em relagdo ao estipulado para a
contratagdo.

4.4  Estando o preco compativel, se necessario, poderd ser solicitados documentos complementares.

4.5 Sera desclassificada a proposta vencedora que:

4.5.1 Contiver vicios insanaveis;

4.5.2 Ndo obedecer as especificagdes técnicas pormenorizadas no Aviso ou em seus anexos;

4.5.3 Apresentar precos inexequiveis ou permanecerem acima do preco maximo definido para a contratacao;
4.5.4 N3do tiver sua exequibilidade demonstrada, quando exigido pela Prefeitura Municipal de Estrela d’Oeste;
4.5.5 Apresentar desconformidade com quaisquer outras exigéncias deste aviso ou seus anexos, desde que
insanavel.

4.6 Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que o fornecedor comprove a
exequibilidade da proposta.

4.7 Erros no preenchimento NAO constituem motivo para a desclassificagdo da proposta. Podendo a
proposta ser ajustada pelo fornecedor, no prazo indicado, desde que ndo haja majoracdo do preco.

4.7.1 O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a substancia da
proposta;

4.7.2 Considera-se erro no preenchimento passivel de correcdo a indicacdo de recolhimento de impostos e
contribuicGes na forma do Simples Nacional, quando ndo cabivel esse regime.

4.8 Parafins de andlise da proposta quanto ao cumprimento das especificacdes do objeto, podera ser colhida
a manifestacdo escrita do setor requisitante do servigo ou da area especializada no objeto.

49 Se a proposta vencedora for desclassificada, serd examinada a proposta subsequente, e, assim
sucessivamente, na ordem de classificacao.

4.11 Encerrada a andlise quanto a aceitacdo da proposta, se iniciard a fase de habilitacdo, observando o
disposto neste Aviso de Contratacdo Direta e seus anexos.

5. DOS DOCUMENTOS DE HABILITACAO

5.1 Os documentos a serem exigidos para fins de habilitacdo serdo analisados do fornecedor mais bem
classificado na fase de envio de proposta e estes deverdo ser enviados via e-mail com a descricdo “Documentos
para Habilitagdo”, mediante o endereco eletronico: secretaria@camaraestrela.sp.gov.br.

5.2 Como condi¢do prévia ao exame da documentagdo de habilitagdo do fornecedor detentor da proposta
classificada em primeiro lugar sera verificado o eventual descumprimento das condicbes de participacao,
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especialmente quanto a existéncia de san¢do que impeca a participagdo no processo de contratacdo direta ou
a futura contratacdo, mediante a consulta aos seguintes cadastros:

a) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido
(www.portaldatransparencia.gov.br/ceis);

b) Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa, mantido pelo
Conselho Nacional de Justica (www.cnj.jus.br/improbidade adm/consultar requerido.php).

c) Lista de Inidoneos mantida pelo Tribunal de Contas da Unido - TCU;

5.2.1 Paraaconsulta de fornecedores pessoa juridica podera haver a substituicdo das consultas das alineas “a”,
“b” e “c” acima pela Consulta Consolidada de Pessoa Juridica do TCU (https://certidoesapf.apps.tcu.gov.br/)
5.2.1.1 A consulta aos cadastros sera realizada em nome da empresa e também de seu sdcio majoritério, por
forca do artigo 12 da Lei n.” 8.429, de 1992, que prevé, dentre as sancles impostas ao responsavel pela pratica
de ato de improbidade administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio
de pessoa juridica da qual seja sécio majoritario.

5.2.1.2 Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias Impeditivas Indiretas,
o gestor diligenciard para verificar se houve fraude por parte das empresas apontadas no Relatério de
Ocorréncias Impeditivas Indiretas.

5.2.1.3 Atentativa de burla sera verificada por meio dos vinculos societérios, linhas de fornecimento similares,
dentre outros.

5.2.1.4 O fornecedor serd convocado para manifestacdo previamente a sua inabilitacdo.

5.2.2 Constatada a existéncia de sancdo, serad reputado o fornecedor inabilitado, por falta de condicdo de
participagao.

5.2.3 No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da eventual ocorréncia do empate ficto,
previsto nos arts. 44 e 45 da Lei Complementar n.2 123, de 2006, seguindo-se a disciplina antes estabelecida
para aceitacdo da proposta subsequente.

5.3 As exigéncias de habilitagdo a serem atendidas pelo fornecedor sdo aquelas discriminadas nos itens a
seguir:

5.3.1 HABILITAGAO JURIDICA:

5.3.1.1 Empresario individual: Inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial
da respectiva sede;

5.3.1.2 Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor Individual -
CCMEI, cuja aceitacdo ficara condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-
e-negocios/pt-br/empreendedor;

5.3.1.3 Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: Inscricdo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatdrio de seus administradores;

5.3.1.4 Sociedade empresdria estrangeira com atuacdo permanente no Pais: portaria de autorizacdo de
funcionamento no Brasil, publicada no Didrio Oficial da Unido e arquivada na Junta Comercial da unidade
federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua
sede, conforme Instrucdo Normativa DREI/ME n.2 77, de 18 de marco de 2020;

5.3.1.5 Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua
sede, acompanhada de documento comprobatdério de seus administradores;

5.3.1.6 Filial, sucursal ou agéncia de sociedade simples ou empresaria - inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas
Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede
a matriz;

5.3.1.7 Os documentos apresentados deverdo estar acompanhados de todas as alterages ou da consolidacdo
respectiva.
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5.4 A Empresa licitante devera enviar Documento oficial de identificagdo que tenha foto do Representante
Legal (pessoa fisica indicada no contrato ou estatuto social da empresa — exemplo: Sdcio
Administrador/Diretor/Proprietario).

5.4  HABILITACOES FISCAL, SOCIAL E TRABALHISTA

5.4.1 Prova de inscricdo no Cadastro Nacional da Pessoa Juridica (CNPJ);

5.4.2 Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n? 1.751, de 02/10/2014, do
Secretdrio da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

5.4.3 Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

5.4.4 Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943.

5.4.5 Prova de inscricdo no cadastro de contribuintes estadual, se houver, relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

5.4.5.1 O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n2 123 de 2006, estarad dispensado da prova de
inscricdo nos cadastros de contribuintes estadual e municipal.

5.4.6 Prova de situacdo regular para com a Fazenda Estadual relativa a Débitos Tributdrios da Divida Ativa do
Estado, da sede da licitante (Certiddo — Procuradoria Geral do Estado PGE);

5.4.7 Prova de regularidade com a Fazenda Municipal do domicilio ou sede do fornecedor, relativa a atividade
em cujo exercicio contrata ou concorre;

5.4.8 Caso ofornecedor seja considerado isento dos tributos estaduais e/ou municipais relacionados ao objeto,
devera comprovar tal condicdo mediante a apresentacdo de certiddo ou declaracdao da Fazenda respectiva do
seu domicilio ou sede, ou por meio de outro documento equivalente, na forma da respectiva legislacdo de
regéncia.

5.4.9 No cadastramento dos documentos de habilitacdo juridica, fiscal e trabalhista, conforme mencionado
nesse edital referencial, o fornecedor devera, também, anexar a DECLARACAO CONJUNTA, de acordo com o
modelo disposto no ANEXO IV deste instrumento, afirmando com as seguintes informagdes:

a) Que estd ciente e concorda com as condigdes contidas no Aviso de Contratacdo Direta e seus anexos;

b) Que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da obrigatoriedade de declarar
ocorréncias posteriores;

c) Que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de
16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXIll, da
Constituicdo;

d) Que a proposta apresentada para participar desta licitacdo foi elaborada de maneira independente pela
empresa, sem qualquer interferéncia de terceiros;

e) Que se responsabiliza pelas transacdes que forem efetuadas no sistema, assumindo-as como firmes e
verdadeiras;

f) Que a empresa enquadra-se como microempresa ou empresa de pequeno porte e que cumpre os requisitos
estabelecidos no artigo 3° da Lei Complementar n? 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 12 ao 32 do art. 42, da Lein.2 14.133,
de 2021.

g) Que ndo se utiliza de trabalho degradante ou forgado, nos termos do inciso Ill e IV do art. 1° e no inciso llI
do art. 5° da Constituicdo Federal;

h) Que obteve total acessibilidade ao Edital Referencial e seus anexos, através dos meios descritos no presente
edital;

i) Que ndo possui em seu quadro societdrio, servidor publico da ativa, ou empregado de empresa publica ou
de sociedade de economia mista;
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j) que cumpre a reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social e que atende as regras de acessibilidade previstas na legislacdo, conforme disposto no art. 93
da Lein.28.213, de 24 de julho de 1991, se couber.

k) Que serdo responsaveis pelos vicios e danos decorrentes do objeto (caso ocorra), de acordo com os artigos
12,13 e 17 a 27, do Cddigo de Defesa do Consumidor; e,

I) Declara ainda, que estd plenamente ciente do teor e da extensdo desta declaragdo, que detém plenos
poderes e informacBes para firma-la e que tem ciéncia que a falsidade de declaracdo prestada objetivando
beneficios na presente licitacdo, caracterizara o crime de que trata o Art. 299 do Cédigo Penal, sem prejuizo do
enquadramento em outras figuras penais e das sancdes administrativas previstas na Lein® 14.133/21.

5.4.9.1 As declaragbes acima mencionadas deverao ser feitas em papel timbrado do empresa.

5.5 DA QUALIFICACAO ECONOMICO-FINANCEIRA

5.5.1 Certiddo Negativa de Faléncia e Concordata, expedida pelo distribuidor da sede da licitante,
com data de expedicdo ndo superior a 60 (sessenta) dias, contados da data de apresentacdo da
proposta. Caso a Licitante esteja em recuperacdo judicial deverd apresentar o plano nos Termos da
Sumula 50 do Egrégio Tribunal de Contas do Estado do Estado de Sdo Paulo.

5.6 QUALIFICACAO TECNICA

5.6.1 Aapresentacdo de no minimo 01 (um) Atestado de Capacidade Técnica, fornecido por pessoa juridica de
direito publico ou privado, que comprove a aptiddo da empresa para desempenho de atividade pertinente
(realizacdo de festejos) sendo esta compativel em caracteristicas, com o objeto deste Aviso de Contratagdo
Direta. O respectivo atestado devera conter: o nome do atestante, endereco e telefone da pessoa juridica ou
gualquer outra forma de que a Camara Municipal de Estrela D’Oeste possa valer-se para manter contato com a
empresa declarante. A Camara Municipal de Estrela D'Oeste se reserva o direito de realizar diligéncias para
comprovar a veracidade dos atestados, podendo requisitar copias dos respectivos contratos e aditivos e/ou
outros documentos comprobatorios do contelddo declarado.

5.7 DOCUMENTAGOES COMPLEMENTARES
5.7.1 Declaracdo de Gestdo Contratual (ANEXO V)

5.8 Constatada a existéncia de san¢do, o fornecedor serd reputado inabilitado, por falta de condi¢do de
participagao.

5.8.1 Na hipdtese de necessidade de envio de documentos complementares, indispensaveis a confirmacao dos
ja apresentados para a habilitacdo, o fornecedor serd convocado a encaminha-los, em formato digital, por meio
do e-mail: secretaria@camaraestrela.sp.gov.br, apds a solicitacdo da Camara Municipal, sob pena de
inabilitacdo.

5.9 Somente haverd a necessidade de comprovacgdo do preenchimento de requisitos mediante apresentacgdo
dos documentos originais ndo-digitais quando houver divida em relacdo a integridade do documento digital.
5.10 N&o serdo aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

5.11 Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor
for a filial, todos os documentos deverao estar em nome da filial, exceto para atestados de capacidade técnica,
e no caso daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos somente em
nome da matriz.

5.12 Serdo aceitos registros de CNPJ de licitante matriz e filial com diferencas de nimeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do recolhimento dessas
contribuices.

5.13 Havendo necessidade de analisar minuciosamente os documentos exigidos, o procedimento sera
suspenso, sendo informado posteriormente os fornecedores a nova data para a retomada do mesmo.

5.14 Serd inabilitado o fornecedor que ndo comprovar sua habilitacdo, seja por ndo apresentar quaisquer dos
documentos exigidos, ou apresenta-los em desacordo com o estabelecido no aviso de Contratacdo Direta e seus
anexos.
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5.14.1Na hipdtese de o fornecedor ndo atender as exigéncias para a habilitacdo, o érgdo ou entidade examinara
a proposta subsequente, e assim sucessivamente, na ordem de classificacdo, até a apuracdo de uma proposta
gue atenda as especificacdes do objeto e as condi¢bes de habilitacdo.

5.15 Constatado o atendimento as exigéncias de habilitacdo, o fornecedor serd habilitado.

6. DA ADJUDICACAO E HOMOLOGACAO

6.1 Encerradas a etapa de julgamento e de habilitacdo, o processo serd encaminhado a autoridade superior
para adjudicacdo do objeto e homologacdo do procedimento, observado, no que couber, o disposto no art. 71
da Lein.2 14.133/21.

7. DA CONTRATACAO

7.1  Apds a Homologagdo e Adjudicagao, caso se conclua pela contratagdo, serd firmado Termo de Contrato
ou emitido instrumento equivalente.

7.2 O adjudicatario terd o prazo de 03 (trés) dias Uteis, contados a partir da data de sua convocacdo, para
assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o caso, sob pena de decair o direito
a contratacdo, sem prejuizo das san¢Ges previstas no Aviso de Contratagdo Direta.

7.2.1 Alternativamente a convocagdo para comparecer perante o 6rgdo ou entidade para a assinatura do
Termo de Contrato, a Camara Municipal de Estrela d’Oeste poderd encaminhda-lo para assinatura, mediante
correspondéncia postal com aviso de recebimento (AR), disponibilizacdo de acesso a sistema de processo
eletrénico para esse fim ou outro meio eletrénico, para que seja assinado e devolvido no prazo de 03 (trés) dias,
a contar da data de seu recebimento ou da disponibilizacdo do acesso ao sistema de processo eletrénico.

7.2.2 O prazo previsto no subitem anterior poderd ser prorrogado 01(uma) vez, por igual periodo, por
solicitacdo justificada do adjudicatério e aceita pela Camara Municipal.

7.4 O Aceite da Nota de Empenho ou do instrumento equivalente, emitida ao fornecedor adjudicado, implica
o reconhecimento de que:

7.4.1 A referida Nota estad substituindo o contrato, aplicando-se a relagdo de negdcios ali estabelecida as
disposicOes da Lei n2 14.133 de 2021 e do Decreto Municipal que regulamentam este Aviso;

7.4.2 A contratada se vincula a sua proposta e as previsdes contidas no Aviso de Contratagdo Direta e seus
anexos;

7.4.3 A contratada reconhece que as hipdteses de rescisdo sdao aquelas previstas nos artigos 137 e 138 da Lei
n2 14.133 de 2021 e reconhece os direitos da Administracao previstos nos artigos 137 a 139 da mesma Lei.

7.5 O prazo de vigéncia da contratagdo é de 12 (doze) meses, sendo estd disposta no Termo de Referéncia,
bem como, as possiveis prorrogacdes que surgirem inerente a mesma.

7.6 Aassinatura do Termo de Contrato poderad ser feita por meio eletrénico, desde que a empresa tenha um
certificado emitido por uma Autoridade Certificadora (AC), credenciada na Infraestrutura de Chaves Publicas
Brasileiras (ICP — Brasil), na forma da legislacdo vigente.

8. DAS INFRACOES E SANCOES ADMINISTRATIVAS

8.1 Comete infracdo administrativa o fornecedor que praticar quaisquer das hipdteses previstas no art. 155
da Lein® 14.133, de 2021, quais sejam:

8.1.1 Dar causa a inexecugdo parcial do contrato;

8.1.2 Dar causa a inexecucdo parcial do contrato que cause grave dano a Camara Municipal, ao funcionamento
dos servicos publicos ou ao interesse coletivo;

8.1.3 Dar causa a inexecucdo total do contrato;

8.1.4 Deixar de entregar a documentacgado exigida para o certame;

8.1.5 Ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

8.1.6 N3do celebrar o contrato ou ndo entregar a documentagao exigida para a contratacdo, quando convocado
dentro do prazo de validade de sua proposta;

8.1.7 Ensejar o retardamento da execucdo ou da entrega do objeto da licitacdo sem motivo justificado;

8.1.8 Apresentar declaragdo ou documentagao falsa exigida para o certame ou prestar declaragao falsa durante
a dispensa eletrénica ou a execucdo do contrato;

8.1.9 Fraudar a dispensa eletrdnica ou praticar ato fraudulento na execugdo do contrato;
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8.1.10 Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

8.1.10.1 Considera-se comportamento iniddneo, entre outros, a declaragdo falsa quanto as condicbes
de participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os fornecedores, em qualquer
momento da dispensa, mesmo apds o encerramento da fase de lances.

8.1.11Praticar atos ilicitos com vistas a frustrar os objetivos deste certame.

8.1.12Praticar ato lesivo previsto no art. 52 da Lei n? 12.846, de 12 de agosto de 2013.

8.2 O fornecedor que cometer qualquer das infragdes discriminadas nos subitens anteriores ficara sujeito,
sem prejuizo da responsabilidade civil e criminal, as seguintes sancdes:

a) Adverténcia pela falta do subitem 8.1.1 deste Aviso de Contratacdo Direta, quando ndo se justificar a
imposicdo de penalidade mais grave;

b) Multa de 10% (dez por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela conduta do
fornecedor, por qualquer das infragGes dos subitens 8.1.1 3 8.1.12;

c) Impedimento de licitar e contratar no ambito da Administragdo Publica direta e indireta do ente
federativo que tiver aplicado a sanc¢do, pelo prazo maximo de 3 (trés) anos, nos casos dos subitens 8.1.2 a 8.1.7
deste Aviso de Contratagdo Direta, quando ndo se justificar a imposicdo de penalidade mais grave;

d) Declaragdo de inidoneidade para licitar ou contratar, que impedira o responsdvel de licitar ou contratar
no ambito da Administracdo Publica direta e indireta de todos os entes federativos, pelo prazo minimo de 3
(trés) anos e maximo de 6 (seis) anos, nos casos dos subitens 8.1.8 a 8.1.12, bem como nos demais casos que
justifiquem a imposicdo da penalidade mais grave;

8.3 A aplicacdo das sangdes previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigacdo de
reparacdo integral do dano causado a Contratante art. 156, §99, da Lei Federal n? 14.133/2021.

8.4 Todas as sanc¢Ges previstas no Aviso poderdo ser aplicadas cumulativamente com a multa disposta no art.
156, §72 da Lei Federal n? 14.133/2021.

8.5 Antes da aplicacdo da multa, sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimacdo, conforme dispde o art. 157 da Lei Federal n? 14.133/2021.

8.6 Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente
devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca serd descontada da garantia
prestada ou serd cobrada judicialmente, de acordo com a previsdo do art. 156, §82 da Lei Federal n@
14.133/2021.

8.7 Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente
no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da comunicacdo enviada pela autoridade
competente.

8.8 Aaplicacdo das sanc¢Ges realizar-se-a em processo administrativo que assegure o contraditério e a ampla
defesa ao Contratado, observando-se o procedimento previsto no caput e pardgrafos do art. 158 da Lei n2
14.133 de 2021, para as penalidades de impedimento de licitar e contratar e de declaracdo de inidoneidade
para licitar ou contratar.

8.9 Naaplicacdo das sancdes serdo considerados art. 156, §12 da Lei Federal n® 14.133/2021:

a) A natureza e a gravidade da infracdo cometida;

b) As peculiaridades do caso concreto;

c) As circunstancias agravantes ou atenuantes;

d) Os danos que dela provierem para o Contratante;

e) A implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orienta¢des dos
orgdos de controle.

8.10 Os atos previstos como infragcdes administrativas na Lei n2 14.133 de 2021, ou em outras leis de licitacdes
e contratos da Camara Municipal que também sejam tipificados como atos lesivos na Lei n2 12.846, de 12 de
agosto de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental
e autoridade competente definidos na referida Lei (art. 159).

8.11 A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do
direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar
confusdo patrimonial, e, nesse caso, todos os efeitos das sanc¢des aplicadas a pessoa juridica serdo estendidos
aos seus administradores e sdcios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do
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mesmo ramo com relacdo de coligacdo ou controle, de fato ou de direito, com o Contratado, observados, em
todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia (art. 160).

8.12 O Contratante deverd, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplicacdo da sancdo,
informar e manter atualizados os dados relativos as sancBes por ele aplicadas, para fins de publicidade no
Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas
(CNEP), instituidos no ambito do Poder Executivo Federal. (Art. 161)

8.13 As sang8es de impedimento de licitar e contratar e declaragao de inidoneidade para licitar ou contratar
sdo passiveis de reabilitacdo na forma do art. 163 da Lei n2 14.133, de 2021.

8.14  Assancgdes por atos praticados no decorrer da contratagdo estdao previstas nos anexos a este Aviso.
8.15 A aplicagdo de qualquer das penalidades previstas realizar-se-a4 em processo administrativo que
assegurara o contraditério e a ampla defesa ao fornecedor/adjudicatario, observando-se o procedimento
previsto na Lei n2 14.133, de 2021, e subsidiariamente na Lei n2 9.784, de 1999.

9. DAS DISPOSICOES GERAIS

9.1 No caso de todos os fornecedores restarem desclassificados ou inabilitados (procedimento fracassado),
a Camara Municipal podera:

a) Republicar o aviso com uma nova data de langamento das propostas;

b) Valer-se, para a contratagdo, de proposta obtida na pesquisa de precos que serviu de base ao
procedimento, se houver, privilegiando-se os menores precos, sempre que possivel, e desde que atendidas as
condi¢®es de habilitacdo exigidas.

9.1.1 No caso do subitem anterior, a contratacdo serad operacionalizada fora deste procedimento.

9.1.2 Fixar prazo para que possa haver adequacdo das propostas ou da documentacdo de habilitacdo, conforme
0 caso.

9.2 As providéncias do subitem 9.1 nas alineas “a” e “b” também poderdo ser utilizadas se ndo houver o
comparecimento de quaisquer fornecedores interessados (procedimento deserto).

9.3 Havendo a necessidade de realizacdo de ato de qualquer natureza pelos fornecedores, cujo prazo ndo
conste deste Aviso de Contratacdo Direta, devera ser atendido o prazo indicado pelo agente competente na
respectiva notificacdo.

9.4 N3o havendo expediente ou ocorrendo qualquer fato superveniente que impec¢a a realizagdo do
procedimento de contratacdo direta na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia Util subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo
em contrario.

9.5 Os horarios estabelecidos na divulgagdo deste procedimento observardo o horario de Brasilia-DF,
inclusive para contagem de tempo e registro no sistema e na documentacao relativa ao procedimento.

9.6 Nojulgamento das propostas e da habilitacdo, a Camara podera sanar erros ou falhas que ndo alterem a
substancia das propostas, dos documentos e sua validade juridica, mediante despacho fundamentado,
registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitacdo e classificacdo.
9.7 As certiddes que ndo expressarem o prazo de validade deverdo ter a data de expedicdo nao superior a 06
(seis) meses.

9.8 A empresa que se enquadrar no regime diferenciado e favorecido, previsto na Lei Complementar n.2
123/06, e que possuir restricdo na comprovacdo da regularidade fiscal e/ou trabalhista, terd sua habilitacdo
condicionada a regularizacdo da documentacdo, pagamento ou parcelamento do débito, em até 05 (cinco) dias
Uteis a contar do momento em que for declarada vencedora.

9.8.1 O prazo citado podera ser prorrogado uma Unica vez, por igual periodo, a critério da Prefeitura, desde que
seja requerido pelo fornecedor durante o transcurso do respectivo prazo.

9.8.2 O beneficio ndo eximird o fornecedor de apresentar todos os documentos exigidos para efeito da
comprovacao da regularidade fiscal e trabalhista, ainda que possua alguma restricdo.

9.8.3 A ndo regularizacdo da documentacdo, no prazo fixado, implicara decadéncia do direito a contratacao.
9.8.4 A ndo regularizagdo fiscal e trabalhista no prazo previsto no subitem anterior acarretara a inabilitagdo do
fornecedor, sendo facultada a convocacdo dos fornecedores remanescentes, na ordem de classificacdo. Se, na
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ordem de classificacdo, seguir-se outra beneficidria da Lei Complementar n.2 123/2006 com alguma restricdo
na documentagdo fiscal e/ou trabalhista, serd concedido o mesmo prazo para regularizagdo.
9.9 As normas disciplinadoras deste Aviso de Contratacdo Direta serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse do Poder Legislativo, o
principio da isonomia, a finalidade e a seguranca da contratacdo.
9.10 Osfornecedores assumem todos os custos de preparagao e apresentacdo de suas propostas e a Prefeitura
ndo sera, em nenhum caso, responsavel por esses custos, independentemente da conducdo ou do resultado do
processo de contratagdo.
9.11 Sera inabilitado o fornecedor que ndo comprovar sua habilitacdo, seja por ndo apresentar quaisquer dos
documentos exigidos, ou apresentd-los em desacordo com o estabelecido neste Aviso de Contratacdo Direta e
Seus anexos.
9.12 Os precgos deverdo ser expressos em moeda corrente nacional, o valor unitario em algarismos e o valor
global em algarismos e por extenso (art. 12, inciso Il, da Lei n.2 14.133/21).
9.12.1 Ocorrendo divergéncia entre os precos unitarios e o preco global, prevalecerdo os primeiros; no caso de
divergéncia entre os valores numéricos e os valores expressos por extenso, prevalecerdo estes ultimos.
9.13 Em caso de divergéncia entre disposi¢des deste Edital e o Aviso de Contratacdo Direta e de seus anexos
ou demais pecgas que compdem o processo, prevalecera as do Aviso e seus anexos.
9.14 Integram este Aviso de Contratacdo Direta, para todos os fins e efeitos, os seguintes Anexos:

I. Termo de Referéncia

Il. Planilha de Custos e Formacdo de Precos;

lll. Modelo de Declaragao Conjunta

IV. Declaracdo de Gestdo Contratual

V. Modelo de Proposta de Precos e;

VI. Minuta do Contrato.

Estrela d"Oeste, 13 de marco de 2025.

Vicente Aparecido Romero
PRESIDENTE DA CAMARA MUNICIPAL DE ESTRELA D'OESTE
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CONTRATACAO DIRETA
ANEXO |

TERMO DE REFERENCIA
1. OBJETO
“CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE SERVICOS, PARA IMPLANTACAO E
MANUTENCAO CONTINUA DE SISTEMA DE FIREWALL GERENCIADO DE N{VEL COORPORATIVO ATRAVES DE
SOLUCAO ABRANGENTE E PERSONALIZADA PARA SEGURANCA DE REDES, PROJETADA PARA PROTECAO CONTRA
AMEACAS CIBERNETICAS, BEM COMO LOCACAO E CESSAO DE DIREITOS DE USO DE SOFTWARE DESENVOLVIDO
EM PLATAFORMA LINUX COM APLICATIVOS DE SEGURANCA INSTALADOS SELINUX E/OU APPARMOR E
INFRAESTRUTURA FISICA PARA IMPLANTACAO DE SISTEMA AUTOMATIZADO DE REALIZACAO DE COPIA DE
SEGURANCA “BACKUP” PARA A CAMARA MUNICIPAL DE ESTRELA D’OESTE/SP”

2. JUSTIFICATIVA E NATUREZA DO OBJETO

Em um cenario cada vez mais digitalizado, a gestdo eficiente de informagdes torna-se crucial para o
funcionamento adequado de orgdos publicos. A crescente quantidade de dados digitais manipulados
diariamente demanda ndo apenas a adog¢do, mas a otimizacdo de ferramentas que garantam a integridade,
confidencialidade e disponibilidade dessas informacdes. Nesse contexto, a justificativa para a contratagdo de
um sistema de firewall robusto e de um sistema automatizado para a realiza¢gdo de backups de dados em um
orgdo publico é fundamentada em diversos aspectos.

A seguranca da informacdo é um principio que deve ser priorizado principalmente na administracdo
publica. Dados sensiveis e estratégicos estdo constantemente sob ameaca de perda, seja por falhas técnicas,
ataques cibernéticos ou desastres naturais. A implementacdo de um firewall confidvel é imperativa, atuando
como uma barreira de protecdo contra ameacas cibernéticas, controlando o trafego de dados e impedindo
acessos ndo autorizados, como também a implantacdo de um sistema automatizado de backup assegura a
recuperacao rapida em casos de incidentes minimizando o impacto nas atividades do 6rgao e preservando a
continuidade dos servicos prestados a populacdo. Esse conjunto é essencial para resguardar a integridade das
informacdes, evitar vazamentos de dados e proteger os sistemas contra ataques maliciosos.

Da mesma forma, a necessidade de um sistema de firewall confidvel é imperativa. O firewall atua como
uma barreira de protecdo contra ameacas cibernéticas, controlando o trafego de dados e impedindo acessos
ndo autorizados. Isso é essencial para resguardar a integridade das informacdes, evitar vazamentos de dados e
proteger os sistemas contra ataques maliciosos. A utilizacdo de um sistema de firewall eficiente proporciona
uma abordagem abrangente para a seguranca das informacbes e dados da Camara Municipal de Estrela
D’Oeste.

Além disso, a implementacdo de um firewall reduz significativamente a exposicdo a riscos provenientes
de atividades humanas ndo intencionais ou intencionais. Controles de seguranca avancados contribuem para a
prevencdo de falhas, garantindo a integridade dos dados armazenados e processados pelos setores da Camara.

A otimizagdo de recursos também é um fator relevante na adogdo dessa solugdo. A eficiéncia na
protecdo contra ameacas cibernéticas preserva a produtividade e contribui para a economia de recursos
financeiros e humanos que poderiam ser direcionados para outras dreas prioritdrias.

A transparéncia e prestacdo de contas, valores fundamentais na administracdo publica, sdo fortalecidas
pela implementacdo de sistemas automatizados de firewall e backup. A capacidade de documentar e auditar
esses processos reforca a transparéncia na gestdo de dados, demonstrando o compromisso do drgdo publico
em assegurar a integridade e a seguranca das informac8es sob sua responsabilidade.

Diante desses argumentos, a contratacdo de um sistema de firewall robusto e um sistema automatizado
para realizacdo de backups de dados é medida estratégica e essencial para fortalecer a resiliéncia, eficiéncia,
integridade e transparéncia na gestdo da informacdo digital. Essa solucdo ndo apenas resguarda os interesses
do municipio, mas também reforca a confianca da populacdo na capacidade do Poder Legislativo Municipal em
lidar responsavelmente com as informac&es que |he sdo confiadas.

O avango tecnoldgico e as demandas crescentes na Administragdo Publica impuseram desafios
significativos. A complexidade das operagdes e a quantidade massiva de dados acumulados ao longo dos anos
requerem uma abordagem proativa para garantir a seguranca e disponibilidade dessas informacdes.
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Atualmente, a Camara Municipal de Estrela D’'Oeste, carece de sistemas que garantam a
disponibilidade e seguranca dos dados. Os sistemas em uso armazenam informagdes sensiveis, como
Contabilidade Publica, Gestdo de Pessoal, Leis, acumulados ao longo de décadas. A auséncia de suporte
técnico/légico apropriado coloca esses dados em risco de acesso ndo autorizado, ou ainda, perda de dados por
problemas fisicos relacionados aos equipamentos que armazenam as informacgdes.

A Camara Municipal de Estrela D'Oeste, encontra-se em fase de aperfeicoamento fisico e profissional
no que tange ao ambiente tecnoldgico. Diante desse contexto, a contratacdo de um sistema robusto de firewall
e de um sistema automatizado de backup de dados se apresenta como uma medida necessaria para garantir a
protecdo dos dados.

Em suma, a contratacdo do sistema de firewall e um sistema automatizado de backup de dados
representam um investimento estratégico para a Camara Municipal. Ao assegurar a seguranca e disponibilidade
dos dados, o Poder Legislativo ndo apenas atende aos requisitos legais, mas também resguarda a eficiéncia
operacional e a prestacdo de servigos publicos essenciais a populacdo. Esta medida ndo apenas responde as
exigéncias do presente, mas também prepara a Camara Municipal para os desafios futuros da era digital.

Desta forma, visando garantir a seguranca dos dados de diversos setores do Poder Legislativo e evitando
assim a inviabilidade do desenvolvimento dos trabalhos bem como dos servicos publicos essenciais, pretende-
se realizar a locacdo de sistema de protecdo contra acessos ndo autorizados (firewall) e a locacdo de sistema
automatizado para armazenamento de dados (backup) utilizando recursos inovadores que proporcionem maior
confiabilidade e flexibilidade para manter em seguranca as informacdes, documentos e dados, além de
possibilitar o gerenciamento e a administracdo dos recursos do sistema onde as informacg®es estardo
armazenadas.

CONSIDERACOES GERAIS - FIREWALL

Ressaltamos que a contratacdo de sistema de nivel corporativo de firewall, alinha-se com as diretrizes
legais vigentes para a seguranca da informacdo em érgdos publicos.

Conforme a Lei n? 13.709/18, que estabelece as normas gerais sobre a seguranca e protecdo de dados,
é dever do 6rgdo publico adotar medidas para proteger seus dados contra acessos ndo autorizados.

Dessa forma, a presente contratacdo visa ndo apenas atender as necessidades imediatas, mas também
resguardar o patriménio informacional do Poder Legislativo Municipal, assegurando a continuidade dos servicos
e o cumprimento das normativas legais vigentes.

CONSIDERACOES GERAIS — BACKUP

Legislacdo Pertinente - Ressaltamos que a contratacdo do sistema automatizado de backup alinha-se
com as diretrizes legais vigentes para a seguranca da informacdo em dérgdos publicos. Conforme a Lei n2
13.709/18, que estabelece as normas gerais sobre a seguranca e protecdo de dados, é dever do érgdo publico
adotar medidas para proteger seus dados contra acessos ndo autorizados. Dessa forma, a presente contratagdo
visa ndo apenas atender as necessidades imediatas de armazenamento de dados, mas também resguardar o
patrimonio informacional do municipio, assegurando a continuidade dos servicos publicos e o cumprimento das
normativas legais vigentes. Sobre a LGPD (Lei Federal n? 13.709/2018):

“Art. 44. O tratamento de dados pessoais serd irregular quando deixar de observar a legislagGo
ou quando ndo fornecer a seguranca que o titular dele pode esperar, consideradas as
circunsténcias relevantes, entre as quais:

Pardgrafo Unico. Responde pelos danos decorrentes da violagdo da seguran¢a dos dados o
controlador ou o operador que, ao deixar de adotar as medidas de seqguranga previstas no art. 46
desta Lei, der causa ao dano.

Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nGo autorizados e de situagdes
acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito.”
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“CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTAGCAO DE SERVICOS, PARA IMPLANTACAO E MANUTENCAO CONTINUA DE
SISTEMA DE FIREWALL GERENCIADO DE NIVEL COORPORATIVO ATRAVES DE SOLUGAO ABRANGENTE E PERSONALIZADA PARA
SEGURANGA DE REDES, PROJETADA PARA PROTEGAO CONTRA AMEAGAS CIBERNETICAS, BEM COMO LOCAGAO E CESSAO DE DIREITOS
DE USO DE SOFTWARE DESENVOLVIDO EM PLATAFORMA LINUX COM APLICATIVOS DE SEGURANGA INSTALADOS SELINUX E/OU
APPARMOR E INFRAESTRUTURA FiSICA PARA IMPLANTAGAO DE SISTEMA AUTOMATIZADO DE REALIZAGAO DE COPIA DE SEGURANGA

“BACKUP” PARA A CAMARA MUNICIPAL DE ESTRELA D'OESTE/SP”

DESCRICAO DOS SERVICOS A SEREM PRESTADOS/CONTRATADOS

UND

QTDADE

FIREWALL — ESPECIFICACOES MINIMAS

® O firewall deverd desempenhar prevencgdo de acessos ndo autorizados a rede, garantindo a
integridade, confidencialidade e disponibilidade dos dados e sistemas, com funcionalidades de filtragem de
trafego, detecgdo e prevencdo de intrusdes (IDS/IPS), prote¢do contra malware e virus, VPN integrada,
segmentacdo de rede e gerenciamento centralizado, atualiza¢gdes e firmware redundancia de links,
compatibilidade com IPV6, bloqueio de sites, captive portal e alerta de links através de aplicativo de
comunicag¢do por mensagens;

® Todos os equipamentos necessarios para o fornecimento da solugdo deverdo ser fornecidos pela
Contratada, através de comodato;

® Aempresa contratada devera fornecer e gerenciar dispositivos de seguranga, efetuar manutengdo
preventiva e corretiva, e ainda, fornecer através de comodato, todos os equipamentos necessarios para
implantagdo e funcionamento da solugdo, inclusive providenciar a prote¢do de todos os equipamentos
(hardwares que compdem o sistema) através da instalacdo de nobreak e equipamento de monitoramento
de energia, que também serdo disponibilizados a Contratante através de comodato;

® O firewall deveré filtrar todo o trafego de entrada e saida, permitindo apenas o trafego autorizado
com base em politicas de seguranga predefinidas;

® Devera identificar e bloquear tentativas de intrusdo em tempo real. Como padrédo todas as portas
mais vulnerdveis possuem um sistema de detecgdo inteligente, caso um IP de origem tentar o acesso por 3
vezes na mesma porta ou em portas diferentes automaticamente esse IP ficara bloqueado por 14 dias;

® Deverd inspecionar todos conteldos, para detectar e bloquear ameacas de malware e virus;

® Permitir conexdes seguras para funcionarios remotos. Para evitar a abertura de portas a forma
mais segura de conexdo remota é por VPN. Sendo que o responsavel da Camara Municipal definird quem
vai acessar, e esse acesso podera ser monitorado ou bloqueado de acordo com a sua decisdo. Sempre o log
de ultima conexdo devera estar disponivel;

® Devera contar com recursos que visam facilitar a administragdo e monitoramento da seguranca
de toda a rede. Podendo subdividir redes, tais como redes de clientes separada totalmente por VLAN de
uma rede administrativa. Assim impossibilitando acessos indevidos a estrutura interna de servidores e
computadores.

® Deverda manter as defini¢des de seguranca e firmware do equipamento de firewall atualizadas para
protegdo contra novas ameagas emergentes.

® Além de protecgdo, o sistema firewall também devera ter disponibilidade de monitoramento de
Links de internet, sendo que caso o link principal venha a ficar indisponivel, automaticamente o link
secundario deverd entrar em agdo, garantindo assim a maior disponibilidade possivel de internet sem
precisar de nenhuma intervencgao.

® Junto com o monitoramento de links também devera ser fornecido alertas por meio do aplicativo
de comunicagdo por mensagens (aplicativos ja existentes e de uso comum), quando algum link vier a falhar
uma mensagem € enviada no aplicativo de mensagens, para que o responsavel possa entrar em contato
com o provedor de internet, para que o mesmo, possa realizar o reparo.

® O sistema de firewall deverd contar com a adogdao em massa de IPV6, pelos provedores, sendo
imprescindivel que o firewall também seja compativel, principalmente pelo motivo de que cada dispositivo
na rede receber um endereco de IP vélido, que podem ser acessados de qualquer lugar do mundo.

® Deve contar com o recurso de realizar bloqueio de sites, tais como redes sociais, sites de download
e URLS de sites de anuncios, garantindo um controle otimizado de rede, melhor aproveitamento da banda
disponivel e ajudando a impedir instalagdes de aplicativos indesejados nos computadores.

SERVICO

12 MESES
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® Possibilidade de oferecer acesso a internet para visitantes, forcando a realizagcdo de um cadastro
prévio, para limitar o tempo de uso e em caso de ordem judicial seja possivel identificar o usuario.

® Osistema de firewall devera oferecer protecdo de classe empresarial/corporativa, garantindo que
a rede esteja segura contra todas possiveis ameagas, inclusive, as ameagas mais recentes.

® O servico de firewall gerenciado, deverd oferecer recursos visando a ndo necessidade de se
preocupar com a configuracdo, manutencgdo e atualizages do firewall, economizando tempo e recursos
internos.

® Devera contar com controle de aplicativos que visem ajudar a evitar o uso improdutivo da rede,
aumentando a produtividade dos funcionarios.

® Os equipamentos utilizados para instalagdo do firewall (na sede da contratante) deverdo estar
conectados a nobreak e equipamento de monitoramento de energia, sendo que todos os equipamentos
necessarios a prestacdo do servigo, deverdo ser disponibilizados pela contratada na modalidade de
comodato.

® Todos os recursos necessarios para instalagdo de equipamentos, configuracdes e implantagdo de
demais recursos utilizados no sistema, deverdo correr por conta da contratada, incluindo pessoal técnico,
equipamentos, ferramentas e demais insumos.

® Os equipamentos permanentes necessarios ao funcionamento do sistema de seguranga serdo
fornecidos pela contratada na modalidade de comodato, durante toda a vigéncia do contrato, e deverao
ser atualizados e/ou substituidos sempre que necessario, visando garantir a protegdo contra novas ameagas
que por ventura, venham a existir.

® Quando da interrupgao dos servicos por ocorréncia de problemas técnicos ou defeitos fisicos, a
Contratada devera realizar o atendimento para as devidas manutengdes corretivas destes, dentro do prazo
de no maximo 4 horas, a contar do registro da chamada técnica (notificagcdo por parte da Contratante),
mesmo quando implicar na substituicdo parcial ou total dos ativos da rede.

® Os atendimentos para manutengdes corretivas, em se tratando de problemas fisicos nos
equipamentos que compdem o sistema, deverdo exclusivamente ser realizados presencialmente por
técnicos da contratada. Eventualmente, quando se tratar de problemas relacionados a atualizagGes ou
parametrizacbes para correcdo de problemas na configuracdo do sistema, poderdo ser realizados
remotamente, desde que n3o necessitem da intervencdo e/ou participagdo local de funcionarios da
contratante para auxiliar na corregdo dos eventuais problemas.

® A contratada devera ainda, manter um cronograma de manutengdo preventiva e atualizagdo dos
equipamentos e demais recursos tecnoldgicos utilizados na solugdo. Isso inclui a implementagdo de
ferramentas que permitam o monitoramento em tempo integral do sistema, e ainda, verificagdes regulares
de integridade, com frequéncia minima de uma vez por més, para assegurar o perfeito funcionamento do
sistema. No caso da necessidade de atualizagOes para reforcar a seguranga contra novas ameagas, tanto no
atendimento presencial quanto no remoto, a Contratada seguird o mesmo critério de prazo estabelecido
no paragrafo anterior (Atendimento Técnico).

® A Contratada ndo realizara em hipétese alguma, qualquer tipo de cobranca por atendimentos para
manutencgdes corretivas ou preventivas, tampouco, pelos servicos de atualizagdes ou substituicdo parcial
ou total dos equipamentos (ativos permanentes usados no sistema) e fornecidos através de comodato a
Contratante.

® Para atendimento de chamados relacionados a problemas de funcionamento do sistema, a
Contratada devera estar disponivel durante o horario comercial, para ligagdes telefonicas, reunides, e-mails
e deverd ter um telefone de plantdo para acionamentos em caso de urgéncia/emergéncia.

® A Contratada ndo terad permissdo para terceirizar nenhum dos servigos mencionados neste termo
de referéncia. Todos os atendimentos para manutengdes corretivas, preventivas, atualizacBes e
substituicGes parciais ou totais dos equipamentos deverdo ser realizados exclusivamente por técnicos
préprios da Contratada. Isso garante um controle efetivo sobre a qualidade e o cumprimento dos prazos
estabelecidos, mantendo a integridade e a eficiéncia dos servigos prestados a contratante.

® O ssistema de firewall, fornecido pela Contratada é projetado para garantir a seguranca de acesso
e dos dados da Contratante.
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® A Contratante ndo terd acesso as configuracdes do sistema. Tais configuracGes e parametrizagdes
serdo realizadas exclusivamente por técnicos da Contratada, mediante solicitagdo prévia dos
representantes da Contratante.

BACKUP — ESPECIFICAGOES MINIMAS

. Servigos de instalacdo, configuracdo, suporte técnico e garantia de 12(doze) meses;

o Os equipamentos e licencas de softwares necessarios deverdo ser disponibilizados pela
CONTRATADA a CONTRATANTE através de comodato;

. A plataforma de backup deverd atender no minimo as seguintes funcionalidades: backups com
redundancia em trés locais distintos, sendo obrigatoriamente uma das copias em servidor local instalado e
fornecido em formato de comodato pela contratada, todos os servidores com redundancias deverdo utilizar
no sistema operacional LINUX para maior seguranca dos dados, com aplicativos de seguranca
obrigatoriamente instalados SELINUX e/ou APPARMOR;

. Realizar backup completo de todos os tipos de documentos, planilhas, imagens, videos, sistemas
e banco de dados, a serem indicados pela contratante, devendo o sistema realizar um “backup incremental”
com a capacidade de identificar e realizar o backup apenas dos arquivos novos e modificados (de
duplicagdo);

. Permitir a criagdo de multiplos agendamentos tipo backup agendado: diario, semanal, mensal,
anual ou politicas personalizadas conforme demanda do solicitante;

. Disponibilidade de realizar backup local: Ser mantido uma copia local dos seus backups para maior
agilidade em suas restauragées. Para isso, devera ser instalado no servidor local da Camara Municipal;

. Disponibilidade de realizar backup em nuvem: O backup em nuvem deve ser realizado em
servidores de alta confiabilidade com dados e trafego criptografados, os servidores de armazenamento
deverdo ser de TIER nivel 4 com disponibilidade 24/7/365 com armazenamento criptografados.

. Os backups deverdo ficar a disposicdo da contratada para restauracgdo por até 30(trinta) dias, onde
os dados poderdo ser solicitados de forma completa ou apenas de arquivos especificos conforme
necessidade;

. Seguranga: Os dados deverdo ser armazenados em Data Centers Fisicos, Data Centers Virtuais
(nuvens) e também local (na sede da contratante) através de equipamento com sistema desenvolvido em
plataforma Linux com aplicativos de seguranca instalados Selinux e/ou Apparmor, sendo que tais sistemas
e equipamentos deverdo ser disponibilizados e mantidos pela contratada em forma de comodato. Os
equipamentos utilizados para gerar e armazenar o backup local (na sede da contratante) deverdo estar
conectados a nobreak e equipamento de monitoramento de energia, também fornecido pela contratada e
contar com os seguintes recursos minimos visando garantir seguranca: Desconectar automatico do
equipamento (CPU) da rede de compartilhamento da contratada apds o término da realizacdo de cada
backup; reinicializagdo automatica em caso de quedas de energia ou conexdo com a internet,
monitoramento do sistema via internet.

. Os dados deverdo ser transferidos através de conexdes da internet utilizando um canal seguro de
comunicacgdo (VPN) criptografado e autenticado.

. Devera ser disponibilizado gerenciamentos dos backups por e-mail com alerta de falhas, alerta de
execucgao, informag&es de tamanho do backup e tipo de backup.

. Comprovagdo Técnica de Estrutura Fisica: Fica reservado o direito a Camara Municipal de Estrela
D’Oeste de realizar vistorias técnicas na sede da empresa contratada, onde esta localizado o data center
fisico, mediante solicitacdo prévia, sendo que durante a vigéncia do contrato, a contratante podera realizar
até 2(duas) vistorias técnicas, sendo essa possibilidade estendida proporcionalmente em caso de eventuais
prorrogagbes contratagbes futuras. Tais vistorias tém como objetivo assegurar que a estrutura
disponibilizada atenda aos requisitos estabelecidos no Termo de Referéncia para o armazenamento dos
backups.

. Devera a contratada fornecer comprovagdes por meio de relatérios aferiveis, demonstrando
individualmente que os backups em nuvem, locais e no Data Center estdo sendo realizados de acordo com
as especificagOes exigidas.

. Todos os recursos necessarios para instalacdo de equipamentos, configuragdes e implantacdo de
demais recursos utilizados no sistema de Backup, deverdo correr por conta da Contratada, incluindo pessoal
técnico, equipamentos, ferramentas e demais insumos. Os equipamentos permanentes necessarios ao
funcionamento do sistema de Backup serdo fornecidos pela contratada na modalidade de comodato,
durante toda a vigéncia do contrato, e deverdo ser atualizados e/ou substituidos sempre que necessario,
visando garantir o perfeito funcionamento dos recursos do sistema.

. Atendimento Técnico: Quando da interrupgdo dos servigos por ocorréncia de problemas técnicos
ou defeitos fisicos dos equipamentos, a Contratada devera realizar o atendimento para as devidas
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manutenc¢les corretivas destes, dentro do prazo de no maximo 4 horas, a contar do registro da chamada
técnica (notificagdo por parte da Contratante), mesmo quando implicar na substituicdo parcial ou total dos
equipamentos. Os atendimentos para manutengdes corretivas, em se tratando de problemas fisicos nos
equipamentos que compdem o sistema, deverdo exclusivamente ser realizados presencialmente por
técnicos da contratada. Eventualmente, quando se tratar de problemas relacionados a atualizagdes ou
parametrizagdes para correcdo de problemas na configuracdo do sistema, poderdo ser realizados
remotamente, desde que ndo necessitem da intervencdo e/ou participagdo local de funcionarios da
contratante para auxiliar na correcdo dos eventuais problemas.

. Manutencdo Preventiva e atualizagdes: A contratada devera ainda, manter um cronograma de
manutengdo preventiva e atualizagdo dos equipamentos e demais recursos tecnoldgicos utilizados na
solugdo. Isso inclui a implementacgdo de ferramentas que permitam o monitoramento em tempo integral do
sistema, e ainda, verificagdes regulares de integridade, com frequéncia minima de uma vez por més, para
assegurar o perfeito funcionamento do sistema. No caso da necessidade de atualizagdes, tanto no
atendimento presencial quanto no remoto, a Contratada seguird o mesmo critério de prazo estabelecido no
pardgrafo anterior (Atendimento Técnico).

. A Contratada ndo realizarda em hipotese alguma, qualquer tipo de cobranga por atendimentos para
manutenc¢des corretivas ou preventivas, tampouco, pelos servigos de atualizagdes ou substituicdo parcial ou
total dos equipamentos (ativos permanentes usados no sistema) e fornecidos através de comodato a
Contratante.

. Disponibilidade para atendimentos: Para atendimento de chamados relacionados a problemas de
funcionamento do sistema, a Contratada deverd estar disponivel durante o horario comercial, para liga¢gdes
telefénicas, reunides, e-mails e devera ter um telefone de plantdo para acionamentos em caso de
urgéncia/emergéncia.

. Restricdo de Terceirizagdo de Servigos pela Contratada: A Contratada ndo tera permissdo para
terceirizar nenhum dos servicos mencionados neste termo de referéncia. Todos os atendimentos para
manutengbes corretivas, preventivas, atualizages e substituicdes parciais ou totais dos equipamentos
deverdo ser realizados exclusivamente por técnicos proprios da Contratada. Isso garante um controle
efetivo sobre a qualidade e o cumprimento dos prazos estabelecidos, mantendo a integridade e a eficiéncia
dos servicos prestados a contratante.

3 FUNDAMENTACAO E RAZAO DA ESCOLHA DO FORNECEDOR

3.1 A contratacdo devera obedecer ao procedimento da licitagdo imposta pela Constituicao Federal, em seu
artigo 37, inciso XXI e regulamentado nacionalmente pela NLLC n214.133/2021 e demais legislacdes aplicaveis
a matéria.

3.2 O critério de julgamento das propostas deverd ser o de MENOR PRECO GLOBAL.

4, DESCRICAO DA SOLUCAO COMO UM TODO
4.1 O presente termo de referéncia tem como objeto um total de 01 (um) item, descriminados na tabela
abaixo:

“CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTAGAO DE SERVICOS, PARA IMPLANTAGAO E MANUTENGAO CONTINUA DE
SISTEMA DE FIREWALL GERENCIADO DE NIVEL COORPORATIVO ATRAVES DE SOLUGAO ABRANGENTE E PERSONALIZADA PARA
SEGURANGA DE REDES, PROJETADA PARA PROTEGAO CONTRA AMEACAS CIBERNETICAS, BEM COMO LOCAGAO E CESSAO DE DIREITOS
DE USO DE SOFTWARE DESENVOLVIDO EM PLATAFORMA LINUX COM APLICATIVOS DE SEGURANGA INSTALADOS SELINUX E/OU
APPARMOR E INFRAESTRUTURA FISICA PARA IMPLANTAGAO DE SISTEMA AUTOMATIZADO DE REALIZAGAO DE COPIA DE SEGURANCA
“BACKUP” PARA A CAMARA MUNICIPAL DE ESTRELA D'OESTE/SP”

DESCRICAO DOS SERVICOS A SEREM PRESTADOS/CONTRATADOS UND QTDADE

FIREWALL — ESPECIFICAGOES MINIMAS SERVICO 12 MESES

® O firewall deverda desempenhar prevencdo de acessos ndo autorizados a rede, garantindo a
integridade, confidencialidade e disponibilidade dos dados e sistemas, com funcionalidades de filtragem de
trafego, detecgdo e prevencdo de intrusdes (IDS/IPS), protecdo contra malware e virus, VPN integrada,
segmentacdo de rede e gerenciamento centralizado, atualizagdes e firmware redundancia de links,
compatibilidade com IPV6, bloqueio de sites, captive portal e alerta de links através de aplicativo de
comunicagdo por mensagens;

® Todos os equipamentos necessarios para o fornecimento da solugdo deverdo ser fornecidos pela

Contratada, através de comodato;
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® Aempresacontratada deverd fornecer e gerenciar dispositivos de seguranca, efetuar manutencgao
preventiva e corretiva, e ainda, fornecer através de comodato, todos os equipamentos necessarios para
implantagdo e funcionamento da solugdo, inclusive providenciar a protegdo de todos os equipamentos
(hardwares que comp&em o sistema) através da instalagdo de nobreak e equipamento de monitoramento
de energia, que também serdo disponibilizados a Contratante através de comodato;

® O firewall devera filtrar todo o trafego de entrada e saida, permitindo apenas o trafego autorizado
com base em politicas de seguranca predefinidas;

® Deverd identificar e bloquear tentativas de intrusdo em tempo real. Como padrdo todas as portas
mais vulnerdveis possuem um sistema de detecgdo inteligente, caso um IP de origem tentar o acesso por 3
vezes na mesma porta ou em portas diferentes automaticamente esse IP ficara bloqueado por 14 dias;

® Devera inspecionar todos conteldos, para detectar e bloquear ameagas de malware e virus;

® Permitir conexdes seguras para funcionarios remotos. Para evitar a abertura de portas a forma
mais segura de conexdo remota é por VPN. Sendo que o responsavel da Camara Municipal definird quem
vai acessar, e esse acesso podera ser monitorado ou bloqueado de acordo com a sua decisdo. Sempre o log
de Ultima conexdo devera estar disponivel;

® Deverd contar com recursos que visam facilitar a administracdo e monitoramento da seguranca
de toda a rede. Podendo subdividir redes, tais como redes de clientes separada totalmente por VLAN de
uma rede administrativa. Assim impossibilitando acessos indevidos a estrutura interna de servidores e
computadores.

® Deverd manter as defini¢cGes de seguranca e firmware do equipamento de firewall atualizadas para
protecdo contra novas ameacas emergentes.

® Além de protecdo, o sistema firewall também devera ter disponibilidade de monitoramento de
Links de internet, sendo que caso o link principal venha a ficar indisponivel, automaticamente o link
secundario deverd entrar em acdo, garantindo assim a maior disponibilidade possivel de internet sem
precisar de nenhuma intervengdo.

® Junto com o monitoramento de links também devera ser fornecido alertas por meio do aplicativo
de comunicagdo por mensagens (aplicativos ja existentes e de uso comum), quando algum link vier a falhar
uma mensagem € enviada no aplicativo de mensagens, para que o responsavel possa entrar em contato
com o provedor de internet, para que o mesmo, possa realizar o reparo.

® O sistema de firewall deverd contar com a adogdo em massa de IPV6, pelos provedores, sendo
imprescindivel que o firewall também seja compativel, principalmente pelo motivo de que cada dispositivo
na rede receber um endereco de IP valido, que podem ser acessados de qualquer lugar do mundo.

® Deve contar com o recurso de realizar bloqueio de sites, tais como redes sociais, sites de download
e URLS de sites de anuncios, garantindo um controle otimizado de rede, melhor aproveitamento da banda
disponivel e ajudando a impedir instalagGes de aplicativos indesejados nos computadores.

® Possibilidade de oferecer acesso a internet para visitantes, forcando a realizagdo de um cadastro
prévio, para limitar o tempo de uso e em caso de ordem judicial seja possivel identificar o usuario.

® Osistema de firewall devera oferecer protegdo de classe empresarial/corporativa, garantindo que
a rede esteja segura contra todas possiveis ameagas, inclusive, as ameagas mais recentes.

® O servico de firewall gerenciado, devera oferecer recursos visando a ndo necessidade de se
preocupar com a configuracdo, manutencgdo e atualizages do firewall, economizando tempo e recursos
internos.

® Deverd contar com controle de aplicativos que visem ajudar a evitar o uso improdutivo da rede,
aumentando a produtividade dos funcionarios.

® (s equipamentos utilizados para instalacdo do firewall (na sede da contratante) deverdo estar
conectados a nobreak e equipamento de monitoramento de energia, sendo que todos os equipamentos
necessarios a prestacdo do servico, deverdo ser disponibilizados pela contratada na modalidade de
comodato.

® Todos os recursos necessarios para instalagdo de equipamentos, configuracdes e implantagdo de
demais recursos utilizados no sistema, deverdo correr por conta da contratada, incluindo pessoal técnico,
equipamentos, ferramentas e demais insumos.
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® (s equipamentos permanentes necessarios ao funcionamento do sistema de seguranca serdo
fornecidos pela contratada na modalidade de comodato, durante toda a vigéncia do contrato, e deverdo
ser atualizados e/ou substituidos sempre que necessério, visando garantir a prote¢do contra novas ameagas
que por ventura, venham a existir.

® (Quando da interrupgdo dos servicos por ocorréncia de problemas técnicos ou defeitos fisicos, a
Contratada devera realizar o atendimento para as devidas manutengdes corretivas destes, dentro do prazo
de no maximo 4 horas, a contar do registro da chamada técnica (notificagdo por parte da Contratante),
mesmo quando implicar na substituicdo parcial ou total dos ativos da rede.

® (Os atendimentos para manutencGes corretivas, em se tratando de problemas fisicos nos
equipamentos que compdem o sistema, deverdo exclusivamente ser realizados presencialmente por
técnicos da contratada. Eventualmente, quando se tratar de problemas relacionados a atualizagGes ou
parametrizacbes para correcdo de problemas na configuragdo do sistema, poderdo ser realizados
remotamente, desde que n3o necessitem da intervencdo e/ou participagdo local de funcionarios da
contratante para auxiliar na corregdo dos eventuais problemas.

® A contratada deverd ainda, manter um cronograma de manutencgdo preventiva e atualizacdo dos
equipamentos e demais recursos tecnoldgicos utilizados na solugdo. Isso inclui a implementacdo de
ferramentas que permitam o monitoramento em tempo integral do sistema, e ainda, verificacdes regulares
de integridade, com frequéncia minima de uma vez por més, para assegurar o perfeito funcionamento do
sistema. No caso da necessidade de atualizagbes para reforgar a seguranga contra novas ameacas, tanto no
atendimento presencial quanto no remoto, a Contratada seguira o mesmo critério de prazo estabelecido
no paragrafo anterior (Atendimento Técnico).

® A Contratada ndo realizard em hipdtese alguma, qualquer tipo de cobranca por atendimentos para
manutencgdes corretivas ou preventivas, tampouco, pelos servicos de atualizagdes ou substituicdo parcial
ou total dos equipamentos (ativos permanentes usados no sistema) e fornecidos através de comodato a
Contratante.

® Para atendimento de chamados relacionados a problemas de funcionamento do sistema, a
Contratada devera estar disponivel durante o hordrio comercial, para ligagGes telefonicas, reunides, e-mails
e deverd ter um telefone de plantdo para acionamentos em caso de urgéncia/emergéncia.

® A Contratada ndo tera permissdo para terceirizar nenhum dos servicos mencionados neste termo
de referéncia. Todos os atendimentos para manutengdes corretivas, preventivas, atualizacBes e
substituicBes parciais ou totais dos equipamentos deverdo ser realizados exclusivamente por técnicos
préprios da Contratada. Isso garante um controle efetivo sobre a qualidade e o cumprimento dos prazos
estabelecidos, mantendo a integridade e a eficiéncia dos servigos prestados a contratante.

® O sistema de firewall, fornecido pela Contratada é projetado para garantir a seguranca de acesso
e dos dados da Contratante.

® A Contratante ndo tera acesso as configuragdes do sistema. Tais configuragGes e parametrizagdes
serdo realizadas exclusivamente por técnicos da Contratada, mediante solicitagio prévia dos
representantes da Contratante.

BACKUP — ESPECIFICACOES MINIMAS

. Servigos de instalacdo, configuracdo, suporte técnico e garantia de 12(doze) meses;

. Os equipamentos e licencas de softwares necessarios deverdo ser disponibilizados pela
CONTRATADA a CONTRATANTE através de comodato;

. A plataforma de backup deverd atender no minimo as seguintes funcionalidades: backups com
redundancia em trés locais distintos, sendo obrigatoriamente uma das coépias em servidor local instalado e
fornecido em formato de comodato pela contratada, todos os servidores com redundancias deverdo utilizar
no sistema operacional LINUX para maior seguranca dos dados, com aplicativos de seguranca
obrigatoriamente instalados SELINUX e/ou APPARMOR;

. Realizar backup completo de todos os tipos de documentos, planilhas, imagens, videos, sistemas
e banco de dados, a serem indicados pela contratante, devendo o sistema realizar um “backup incremental”
com a capacidade de identificar e realizar o backup apenas dos arquivos novos e modificados (de
duplicacdo);

. Permitir a criagdo de multiplos agendamentos tipo backup agendado: didrio, semanal, mensal,
anual ou politicas personalizadas conforme demanda do solicitante;
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. Disponibilidade de realizar backup local: Ser mantido uma cépia local dos seus backups para maior
agilidade em suas restauragées. Para isso, devera ser instalado no servidor local da Camara Municipal;

. Disponibilidade de realizar backup em nuvem: O backup em nuvem deve ser realizado em
servidores de alta confiabilidade com dados e trafego criptografados, os servidores de armazenamento
deverdo ser de TIER nivel 4 com disponibilidade 24/7/365 com armazenamento criptografados.

. Os backups deverdo ficar a disposicdo da contratada para restauracdo por até 30(trinta) dias, onde
os dados poderdo ser solicitados de forma completa ou apenas de arquivos especificos conforme
necessidade;

. Seguranca: Os dados deverdo ser armazenados em Data Centers Fisicos, Data Centers Virtuais
(nuvens) e também local (na sede da contratante) através de equipamento com sistema desenvolvido em
plataforma Linux com aplicativos de seguranca instalados Selinux e/ou Apparmor, sendo que tais sistemas
e equipamentos deverdo ser disponibilizados e mantidos pela contratada em forma de comodato. Os
equipamentos utilizados para gerar e armazenar o backup local (na sede da contratante) deverdo estar
conectados a nobreak e equipamento de monitoramento de energia, também fornecido pela contratada e
contar com os seguintes recursos minimos visando garantir seguranca: Desconectar automatico do
equipamento (CPU) da rede de compartilhamento da contratada apds o término da realizagdo de cada
backup; reinicializagdo automatica em caso de quedas de energia ou conexdo com a internet,
monitoramento do sistema via internet.

. Os dados deverdo ser transferidos através de conexdes da internet utilizando um canal seguro de
comunicagdo (VPN) criptografado e autenticado.

. Devera ser disponibilizado gerenciamentos dos backups por e-mail com alerta de falhas, alerta de
execugdo, informagdes de tamanho do backup e tipo de backup.

. Comprovacado Técnica de Estrutura Fisica: Fica reservado o direito a Camara Municipal de Estrela
D’Oeste de realizar vistorias técnicas na sede da empresa contratada, onde esta localizado o data center
fisico, mediante solicitacdo prévia, sendo que durante a vigéncia do contrato, a contratante podera realizar
até 2(duas) vistorias técnicas, sendo essa possibilidade estendida proporcionalmente em caso de eventuais
prorrogacGes contratacdes futuras. Tais vistorias tém como objetivo assegurar que a estrutura
disponibilizada atenda aos requisitos estabelecidos no Termo de Referéncia para o armazenamento dos
backups.

. Devera a contratada fornecer comprovagdes por meio de relatdrios aferiveis, demonstrando
individualmente que os backups em nuvem, locais e no Data Center estdo sendo realizados de acordo com
as especificagOes exigidas.

e  Todos 0s recursos necessarios para instalagdo de equipamentos, configuracdes e implantacdo de
demais recursos utilizados no sistema de Backup, deverdo correr por conta da Contratada, incluindo pessoal
técnico, equipamentos, ferramentas e demais insumos. Os equipamentos permanentes necessarios ao
funcionamento do sistema de Backup serdo fornecidos pela contratada na modalidade de comodato,
durante toda a vigéncia do contrato, e deverdo ser atualizados e/ou substituidos sempre que necessario,
visando garantir o perfeito funcionamento dos recursos do sistema.

. Atendimento Técnico: Quando da interrupgdo dos servigos por ocorréncia de problemas técnicos
ou defeitos fisicos dos equipamentos, a Contratada devera realizar o atendimento para as devidas
manutencdes corretivas destes, dentro do prazo de no maximo 4 horas, a contar do registro da chamada
técnica (notificagdo por parte da Contratante), mesmo quando implicar na substituicdo parcial ou total dos
equipamentos. Os atendimentos para manutengdes corretivas, em se tratando de problemas fisicos nos
equipamentos que compdem o sistema, deverdo exclusivamente ser realizados presencialmente por
técnicos da contratada. Eventualmente, quando se tratar de problemas relacionados a atualizagBes ou
parametrizagBes para corregdo de problemas na configuragdo do sistema, poderdo ser realizados
remotamente, desde que ndo necessitem da intervencdo e/ou participacdo local de funcionarios da
contratante para auxiliar na corregdo dos eventuais problemas.

. Manutencdo Preventiva e atualizagdes: A contratada devera ainda, manter um cronograma de
manutengdo preventiva e atualizagdo dos equipamentos e demais recursos tecnoldgicos utilizados na
solugdo. Isso inclui a implementacdo de ferramentas que permitam o monitoramento em tempo integral do
sistema, e ainda, verificagdes regulares de integridade, com frequéncia minima de uma vez por més, para
assegurar o perfeito funcionamento do sistema. No caso da necessidade de atualizagbes, tanto no
atendimento presencial quanto no remoto, a Contratada seguird o mesmo critério de prazo estabelecido no
paragrafo anterior (Atendimento Técnico).

e  AcContratada ndo realizard em hipdtese alguma, qualquer tipo de cobranca por atendimentos para
manutencgdes corretivas ou preventivas, tampouco, pelos servigos de atualizages ou substitui¢do parcial ou
total dos equipamentos (ativos permanentes usados no sistema) e fornecidos através de comodato a

Contratante.
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. Disponibilidade para atendimentos: Para atendimento de chamados relacionados a problemas de
funcionamento do sistema, a Contratada devera estar disponivel durante o horario comercial, para ligagGes
telefénicas, reunides, e-mails e devera ter um telefone de plantdo para acionamentos em caso de
urgéncia/emergéncia.

. Restricdo de Terceirizacdo de Servicos pela Contratada: A Contratada ndo tera permissdo para
terceirizar nenhum dos servicos mencionados neste termo de referéncia. Todos os atendimentos para
manutencdes corretivas, preventivas, atualizacGes e substituicdes parciais ou totais dos equipamentos
deverdo ser realizados exclusivamente por técnicos proprios da Contratada. Isso garante um controle
efetivo sobre a qualidade e o cumprimento dos prazos estabelecidos, mantendo a integridade e a eficiéncia
dos servigos prestados a contratante.

5. DOS REQUISITOS DA CONTRATACAO

5.1 Além da documentagdo descrita, serdo exigiveis as documentagdes comuns a todas as contratagdes,
previstas no art. 68 e no art. 69 da Lei n? 14.133/2021, naquilo que se aplicar ao objeto a ser contratado e a
natureza juridica do prestador de servicos.

5.2 Nao transferir a outrem, por qualquer forma, nem mesmo parcialmente, nem subcontratar, quaisquer
das prestacGes a que estd obrigada por forca do Termo de Referéncia e seus anexos.

53 O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as
normas da Lei n2 14.133, de 2021, e cada parte responderd pelas consequéncias de sua inexecucdo total ou
parcial.

5.4 A CONTRATADA serd responsavel pelos danos causados diretamente a Administracdo ou a terceiros em
razdo da execucdo do contrato, e ndo excluird nem reduzird essa responsabilidade a fiscalizacdo ou o
acompanhamento pelo contratante (Lei n? 14.133/2021, art. 120).

5.5 Somente a CONTRATADA sera responsavel pelos encargos trabalhistas, previdencidrios, fiscais e
comerciais resultantes da execucdo do contrato (Lei n? 14.133/2021, art. 121, caput). A inadimpléncia do
contratado em relagdo aos encargos trabalhistas, fiscais e comerciais ndo transferird a Camara Municipal a
responsabilidade pelo seu pagamento e ndo podera onerar o objeto do contrato (Lei n2 14.133/2021, art. 121,
§19).

5.7 A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e a
Camara Municipal, vedando-se qualquer relacdo entre estes que caracterize pessoalidade e subordinacdo
direta.

5.8 O prestador deverd se colocar disponivel para atendimento a distdncia em tempo integral, observados
os dias Uteis e horario comercial;
59 A Contratada fica obrigada a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou supressdes

que se fizerem no fornecimento, até 25% (Vinte e Cinco por Cento) de acordo com o que preceitua o art. 125,
da Lei Federal n® 14.133/21.

6. DA PESQUISA DE PRECOS
6.1. A pesquisa de preco se deu em empresas do ramo especializadas na prestacdo de servigos ora
pretendida a ser contratada pela Camara Municipal de Estrela D'Oeste, obtendo os seguintes valores.

FORNECEDOR/CNP) VALOR MENSAL VALOR ANUAL

18.178.710/0001-71 R$3.450,00 R$41.400,00

41.792.726/0001-91 R$3.600,00 R$43.200,00

17.635.144/0001-17 R$3.036,00 R$36.432,00
7. FORMA E CRITERIO DE SELEGAO DO FORNECEDOR

7.1  Como condigdo prévia ao exame da documentacdo de habilitagdo do fornecedor detentor da proposta
classificada em primeiro lugar, serd verificado o eventual descumprimento das condi¢cdes de participacédo,
especialmente quanto a existéncia de sancdo que impeca a participacao no processo de contratacdo direta ou
a futura contratacdo, mediante a consulta aos seguintes cadastros: Cadastro Nacional de Empresas Inidoneas e
Suspensas - CEIS, mantido pela Controladoria-Geral da Unido; Cadastro Nacional de Condenacdes Civeis por
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Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de Justica; Lista de Inidbneos mantida
pelo Tribunal de Contas da Unido - TCU;

7.1.1 A consulta aos cadastros sera realizada em nome da empresa e também de seu sdcio majoritario, por
forca do artigo 12 da Lei n.°8.429, de 1992, que prevé, dentre as san¢des impostas ao responsavel pela pratica
de ato de improbidade administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio
de pessoa juridica da qual seja sdcio majoritario.

7.1.2 Caso conste na Consulta de Situagdo do Fornecedor a existéncia de Ocorréncias Impeditivas Indiretas, o
gestor diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias
Impeditivas Indiretas.

7.2 N3o serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.
7.3 Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor

for a filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de capacidade técnica,
caso exigidos, e no caso daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos
somente em nome da matriz.

7.4 Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do recolhimento dessas
contribuigdes.

7.5 Para fins de contratacdo, a empresa deverd atender aos seguintes requisitos de habilitacdo:
7.5.1 HABILITACAO JURIDICA:

. Empresario individual: Inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede; Microempreendedor Individual - MEI: Certificado da Condicdo de

Microempreendedor Individual - CCMEI, cuja aceitagdo ficard condicionada a verificagdo da autenticidade no
sitio  https://www.gov.br/empresas-e-negocios/pt-br/empreendedor; Sociedade empresaria, sociedade
limitada unipessoal — SLU ou sociedade identificada como empresa individual de responsabilidade limitada -
EIRELI: Inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus
administradores; Sociedade empresaria estrangeira com atuagdo permanente no Pais: portaria de autoriza¢do
de funcionamento no Brasil, publicada no Didrio Oficial da Unido e arquivada na Junta Comercial da unidade
federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua
sede, conforme Instrugdo Normativa DREI/ME n.2 77, de 18 de marco de 2020; Sociedade simples: inscri¢cdo do
ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatdrio de seus administradores; Filial, sucursal ou agéncia de sociedade simples ou empresaria -
inscricdo do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente,
no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbacdo
no Registro onde tem sede a matriz;

7.5.1.1 Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidacdo

respectiva.
7.5.1.2 A Empresa licitante deverd enviar Documento oficial de identificagdo que tenha foto do Representante
Legal (pessoa fisica indicada no contrato ou estatuto social da empresa — exemplo: Sdcio

Administrador/Diretor/Proprietario).

7.5.2  HABILITACOES FISCAL, SOCIAL E TRABALHISTA:

Prova de inscricdo no Cadastro Nacional da Pessoa Juridica (CNPJ); Prova de regularidade fiscal perante a
Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributdrios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02/10/2014, do Secretério da Receita Federal
do Brasil e da Procuradora-Geral da Fazenda Nacional. Prova de regularidade com o Fundo de Garantia do
Tempo de Servico (FGTS); Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante
a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
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Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n? 5.452, de 19 de maio de 1943. Prova de
inscricdo no cadastro de contribuintes estadual, se houver, relativo ao domicilio ou sede do fornecedor,
pertinente ao seu ramo de atividade e compativel com o objeto contratual; Prova de situacdo regular para com
a Fazenda Estadual relativa a Débitos Tributdrios da Divida Ativa do Estado, da sede da licitante (Certiddo —
Procuradoria Geral do Estado PGE); Prova de regularidade com a Fazenda Municipal do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre; Caso o fornecedor seja considerado
isento dos tributos estaduais e/ou municipais relacionados ao objeto, deverd comprovar tal condicdo mediante
a apresentacdo de certiddo ou declaracdo da Fazenda respectiva do seu domicilio ou sede, ou por meio de outro
documento equivalente, na forma da respectiva legislacdo de regéncia.

7.5.3 DA QUALIFICACAO ECONOMICO-FINANCEIRA:

o Certiddo Negativa de Faléncia e Concordata, expedida pelo distribuidor da sede da
licitante, com data de expedi¢do ndo superior a 60 (sessenta) dias, contados da data de apresentacado
da proposta. Caso a Licitante esteja em recuperacdo judicial devera apresentar o plano nos Termos
da Simula 50 do Egrégio Tribunal de Contas do Estado do Estado de Sdo Paulo.

7.6  QUALIFICAGAO TECNICA

a) Atestados de capacidade técnica atestando experiéncia no atendimento de objetos idénticos ou
assemelhados - Os respectivos atestados deverdo conter: o nome do atestante, endereco e telefone da pessoa
juridica ou qualquer outra forma de que a Camara Municipal de Estrela D'Oeste possa valer-se para manter
contato com a empresa declarante. A Camara Municipal de Estela D’Oeste se reserva o direito de realizar
diligéncias para comprovar a veracidade dos atestados, podendo requisitar cépias dos respectivos contratos e
aditivos e/ou outros documentos comprobatérios do contelddo declarado;

7.7 DOCUMENTACOES COMPLEMENTARES
7.7.1 Emissdo das seguintes declarac¢des:

a) DECLARAMOS gque conhecemos e concordamos com todos os termos da Dispensa de Licitacdo
em epigrafe e que cumprimos plenamente todos os Requisitos de Habilitacdo exigidos pela Requisicdo de
documentacdo e o Termo de Referéncia, nos termos da Lei n2 14.133/2021;

b) DECLARAMOS que até a presente data inexiste(m) fato(s) superveniente impeditivo(s) para
habilitacdo, bem como, ndo nos encontramos em estado de Inidoneidade declarado ou suspensivo, por nenhum
orgdo da Administracdo Publica Federal, Estadual, Municipal ou do Distrito Federal, e que ndo estamos sujeitos
a qualquer impedimento legal para licitar ou contratar com a Administracdo, ciente da obrigatoriedade de
declarar ocorréncias posteriores;

c) DECLARAMOS ndo possuir no quadro de pessoal empregado(s) menores de 18 (dezoito) anos
em trabalho noturno, perigoso ou insalubre e de 16 (dezesseis) anos em qualquer trabalho, salvo na condicdo
de aprendiz, a partir de 14 (quatorze) anos, nos termos do inciso XXXIII, do art. 72, da Constituicdo Federal de
1988;

d) DECLARAMOS que a proposta apresentada para participar desta licitacdo foi elaborada de
maneira independente pela empresa, e o conteldo da proposta ndo foi, no todo ou em parte, direta ou
indiretamente, informado, discutido ou recebido de qualquer outro participante potencial deste certame, por
qualquer meio ou por qualquer pessoa;

e) DECLARAMOS que nao utilizamos de trabalho degradante ou forgado, nos termos do inciso Il e
IV doart. 1° e no inciso Il do art. 5° da Constituicdo Federal;

f) DECLARAMOS que tivemos total acessibilidade ao Termo de Referéncia e seus anexos;

g) DECLARAMOS sob as penas da lei e para fins de contratacio com a CAMARA MUNICIPAL DE
ESTRELA D’OESTE, que ndo possuimos em nosso quadro societdrio, servidor publico da ativa, ou empregado de
empresa publica ou de sociedade de economia mista;

h) DECLARAMOS ser responsaveis pelos vicios e danos decorrentes do objeto (caso ocorra), de
acordo com os artigos 12, 13 e 17 a 27, do Cédigo de Defesa do Consumidor (Lei n2 8.078/1990;
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i) A empresa DECLARA AINDA que esta plenamente ciente do teor e da extensao desta declaracao,
gue detém plenos poderes e informacdes para firma-la e que tem ciéncia que a falsidade de declaragao prestada
objetivando beneficios na presente licitagdo, caracterizara o crime de que trata o Art. 299 do Cédigo Penal, sem
prejuizo do enquadramento em outras figuras penais e das san¢des administrativas previstas na Lei n"14.133/21.

8 DO CRITERIO DE JULGAMENTO
8.1 A modalidade de licitagdo que serd adotada para a sele¢do do fornecedor é a CONTRATACAO DIRETA, e
o critério de julgamento a ser adotado é o MENOR PRECO GLOBAL.

9 PRAZO CONTRATUAL
9.1 O termo contratual a ser celebrado para a presente contratagdo terd prazo de 12 (doze) meses,
contados da assinatura do termo de contrato, podendo ser prorrogado na forma da Lei 14.133/21.

10. DA DOTAGCAO ORCAMENTARIA
10.1  As despesas decorrentes dessa contratagdo correrdo por conta de dotagdo orcamentdria do exercicio
2025, conforme abaixo:

Unidade Orgamentaria
01 — LEGISLATIVO
010 — CAMARA MUNICIPAL

Funcional Programatica

01 — Legislativa

031 — ACAO LEGISLATIVA

010 — Administragdo e Manutencdo do Legislativo Municipal

2.001 — Administracdo e Manutencgdo do Legislativo Municipal
3.3.90.39.00 — OUTROS SERVICOS DE TERCEIROS — PESSOA JURIDICA

11. DO PAGAMENTO

11.1 A medicdo da prestacdo dos servigos sera realizada mensalmente, mediante o envio de relatério de
atividades desempenhadas pelo fornecedor ao gestor designado do contrato, que validara as informagdes
prestadas com o fiscal do contrato. Com a aprovacdo do relatdrio de atividades e o envio da nota fiscal
correspondente a prestacdo de servico, nas condi¢cdes estabelecidas pelo Contrato, sera realizado o pagamento
do fornecedor no prazo estabelecido pelo Contrato.

11.2 FORMA DE PAGAMENTO

11.2.1 O pagamento serd realizado através de ordem bancéria, para crédito em banco, agéncia e conta
corrente indicados pelo contratado.

11.2.2 Serd considerada data do pagamento o dia em que constar como emitida a ordem bancdria para
pagamento.

11.3  PRAZO DE PAGAMENTO

11.3.1 O pagamento serd efetuado, a vista, em até 05(cinco) dias Uteis, contados do recebimento da Nota
Fiscal ou Fatura.

11.3.2 Considera-se ocorrido o recebimento da nota fiscal ou fatura quando o érgdo contratante atestar a
execucdo do objeto do contrato.

11.3.3 No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante
aplicacdo do indice IPCA de corregdo monetaria.

11.4 CONDICOES DE PAGAMENTO

11.4.1 A emissdo da Nota Fiscal ou Fatura serd precedida do recebimento definitivo do objeto da contratacao,
conforme disposto neste Termo de Referéncia.

11.4.2 O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada
expressa 0s elementos necessarios e essenciais do documento, tais como: prazo de validade, a data da emissdo,
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os dados do contrato e do 6rgdo contratante, o periodo respectivo de execucdo do contrato, o valor a pagar e
eventual destaque do valor de retengdes tributdrias cabiveis. 11.4.3 Havendo erro na apresentacdo da
Nota Fiscal ou Fatura, ou circunstancia que impeca a liquidacdo da despesa, o pagamento ficara sobrestado até
gue o contratado providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apos
a comprovacdo da regularizagdo da situacdo, ndo acarretando qualquer 6nus para o contratante;

11.4.4 A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da regularidade
fiscal, mediante consulta aos sitios eletronicos oficiais ou a documentacdo mencionada no art. 68 da Lei n2
14.133/2021.

11.4.5 Previamente a emissdo de nota de empenho e do pagamento, a Camara Municipal deverad verificar a
manutencdo das condicGes de habilitacdo exigidas no edital ou identificar possivel razdo que impeca a
participacdo em licitagdo, no ambito do érgdo ou entidade, proibicdo de contratar com o Poder Publico, bem
como ocorréncias impeditivas indiretas.

11.4.6 Constatando-se a situacdo de irregularidade do contratado, sera providenciada sua notificagdo, por
escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua
defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

11.4.7 N&o havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante deverd
comunicar aos o6rgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do
contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

11.4.8 Persistindo a irregularidade, o contratante deverd adotar as medidas necessdrias a rescisdo contratual
nos autos do processo administrativo correspondente, assegurada ao contratado a ampla defesa.

11.4.9 Havendo a efetiva execucdo do objeto, o pagamento serd realizado normalmente.

11.4.10 Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislagdo aplicavel.

a) Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os
percentuais estabelecidos na legislacao vigente.

11.4.11 O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n? 123,
de 2006, ndo sofrerd a retencdo tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime.
No entanto, o pagamento ficara condicionado a apresentacdo de comprovacao, por meio de documento oficial,
de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

12. OBRIGACOES DA CONTRATADA E CONTRATANTE

12.1  Sdo obrigagcdes da CONTRATADA:

12.1.1 A empresa contratada comprometer-se-a a dar total garantia quanto a qualidade do servico

prestado.

12.1.2 Fornecer dentro dos prazos o servico contratado de acordo com as necessidades e determinacdes do
contratante, conforme as solicitagBes e cronogramas fornecidos apds a liberacdo dos pedidos, obedecendo a
todas as exigéncias estabelecidas neste Termo de Referéncia.

12.1.3 Caso a qualidade do servigo ndo corresponda as especificagcdes exigidas neste Termo de Referéncia, os
mesmos sera recusado e devera ser substituido pela contratada imediatamente, sob pena de aplicacdo das
penalidades previstas neste instrumento e em Lei, sendo que o ato do recebimento ndo importard sua aceitacao
da mesma.

12.1.4 Manter, durante toda a execugdo do Contrato, em compatibilidade com as obrigacGes assumidas, todas
as condicBes de habilitacdo e qualificacdo exigidas em Lei.

12.1.5 Comunicar de imediato a CONTRATANTE a ocorréncia de qualquer fato relevante para a execugdo do
presente termo.

12.1.6 Responder pelos danos causados diretamente a Administracdo ou a terceiros, decorrentes de

sua culpa ou dolo na execucdo do contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou
0 acompanhamento pelo 6rgdo interessado.

12.1.7 O servigo a ser prestado devera obedecer as normas técnicas em vigor e legislagdo pertinente.

12.2  S3o obrigagbes da CONTRATANTE:

12.2.1 Solicitar o servico em conformidade com suas necessidades durante o periodo do contrato.
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12.2.2 Acompanhar e fiscalizar, por meio de um representante da Camara Municipal especialmente designado,
a execucdo do contrato do objeto- desta licitacdo.

12.2.3 Repassar as informacdes necessarias ao Contratado para a correta execucdo do contrato.

12.2.4 Notificar a Contratada fixando-lhe prazo para corrigir irregularidades na execu¢do do contrato.

12.2.5 Efetuar os pagamentos na forma e prazo previstos no contrato.

13. ACOMPANHAMENTO CONTRATUAL

13.1 O gestor do contrato serd o Sr. Jenifer Luana da Silva Cordioli, lotada no cargo de Diretora Geral do
Legislativo, tendo as seguintes atribuicdes:

a) Serd o responsavel pela administracdo e pelo ciclo de vida do contrato;

b) Manterd a planilha atualizada contendo os dados do contrato administrativo firmado, de modo a contribuir
para o seu eficaz gerenciamento;

c) Encaminhard a administracdo com antecedéncia do término do contrato, a respectiva documentacdo para
autorizacdo do aditamento, se for o caso; e,

d) Analisard e manifestar-se-a, quando necessario, sobre as ocorréncias registradas pelo fiscal de contrato.
13.2 O fiscal do contrato serd o Sr. Rafael Marques Dadona, lotado no cargo de Auxiliar Administrativo e
Legislativo, tendo as seguintes atribuicGes:

a) Sera responsavel pelo acompanhamento e fiscalizagdo do contrato, verificando a quantidade e a qualidade
dos servicos prestados;

b) Anotard em registro préprio todas as ocorréncias relacionadas a execugdo do contrato, determinando o que
for necessdrio para a regularizacdo das faltas ou dos defeitos observados.

¢) Informara a seus superiores, em tempo habil para a ado¢do de medidas convenientes, a situagdo que
demandar decisdo ou providéncia que ultrapasse sua competéncia.

14. ESTUDO TECNICO PRELIMINAR

14.1  Em decorréncia de se tratar de servicos, em valores dentro do limite de dispensa de licitacdo e, ainda,
considerando que o art. 72, |, da Lei 14.133/21 dispensa a formalizagdo do Estudo Técnico Preliminar, nesse
caso, deixamos de elaborar essa peca, por entender que € o caso de sua dispensa.

Art. 72. O processo de contratagdo direta, que compreende os casos de inexigibilidade e de dispensa de licitagdo, deverd ser instruido
com os seguintes documentos:

| - documento de formalizagdo de demanda e, se for o caso, estudo técnico preliminar, andlise de riscos, termo de referéncia, projeto
bdsico ou projeto executivo;

Termo de referéncia, realizado em marco de 2025 pela Diretora Geral do Poder Legislativo Sra. Jenifer Luana da Silva
Cordioli, CPF 381.797.838-39.

Vicente Aparecido Romero
PRESIDENTE DA CAMARA MUNICIPAL DE ESTRELA D'OESTE
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CONTRATACAO DIRETA
ANEXO II
APENSO | DO TERMO DE REFERENCIA
PLANILHA DE CUSTOS E FORMAGAO DE PRECOS

Pesquisa de pregos para a obten¢do do preco estimado, conforme Instrugdo Normativa SEGES/ME n265/2021

OBIJETO: “CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE SERVICOS, PARA IMPLANTACAO E
MANUTENCAO CONTINUA DE SISTEMA DE FIREWALL GERENCIADO DE NIVEL COORPORATIVO ATRAVES DE
SOLUCAO ABRANGENTE E PERSONALIZADA PARA SEGURANCA DE REDES, PROJETADA PARA PROTECAO CONTRA
AMEACAS CIBERNETICAS, BEM COMO LOCAGAO E CESSAO DE DIREITOS DE USO DE SOFTWARE DESENVOLVIDO
EM PLATAFORMA LINUX COM APLICATIVOS DE SEGURANCA INSTALADOS SELINUX E/OU APPARMOR E
INFRAESTRUTURA FISICA PARA IMPLANTACAO DE SISTEMA AUTOMATIZADO DE REALIZACAO DE COPIA DE
SEGURANCA “BACKUP” PARA A CAMARA MUNICIPAL DE ESTRELA D’ OESTE/SP”

IDENTIFICACAO DO(S) AGENTE(S) RESPONSAVEL(IS) PELA PESQUISA:

AGENTE CARGO PESQUISA EFETUADA
Jenifer Luana da Silva Cordioli Diretora Geral do Legislativo Pesquisa Direta com Fornecedor
FONTES CONSULTADAS

EMPRESA: ENTEPAY PAGAMENTO E SOLUGOES PARA INTERNET LTDA
CNPJ: 18.178.710/0001-71

EMPRESA: ROGERIO DA SILVA GIACOMETI 25119409814
CNPJ: 41.792.726/0001-91

EMPRESA: MAB INFORMATICA
CNPJ: 17.635.144/0001-17

SERIE DE PREGOS COLETADOS/MEMORIA DE CALCULO DO VALOR ESTIMADO E DOCUMENTOS QUE LHE DAO
SUPORTE:

“CONTRATAGAO DE EMPRESA ESPECIALIZADA NA PRESTAGAO DE SERVIGOS, PARA IMPLANTAGAO E MANUTENGAO
CONTINUA DE SISTEMA DE FIREWALL GERENCIADO DE NiVEL COORPORATIVO ATRAVES DE SOLUGAO ABRANGENTE E
PERSONALIZADA PARA SEGURANGA DE REDES, PROJETADA PARA PROTEGAO CONTRA AMEACAS CIBERNETICAS, BEM COMO
LOCAGAO E CESSAO DE DIREITOS DE USO DE SOFTWARE DESENVOLVIDO EM PLATAFORMA LINUX COM APLICATIVOS DE
SEGURANGA INSTALADOS SELINUX E/OU APPARMOR E INFRAESTRUTURA FISICA PARA IMPLANTAGAO DE SISTEMA
AUTOMATIZADO DE REALIZAGAO DE COPIA DE SEGURANGA “BACKUP” PARA A CAMARA MUNICIPAL DE ESTRELA D’ OESTE/SP”

DESCRICAO DO ITEM PRECO 01 PRECO 02 PRECO 03
ENTEPAY ROGERIO DA SILVA MAB INFORMATICA
PAGAMENTO E GIACOMETI
SOLUCOES PARA 25119409814

INTERNET LTDA

“CONTRATACAO DE EMPRESA ESPECIALIZADA NA | R$3.450,00 MENSAL | R$3.600,00 MENSAL | R$3.036,00 MENSAL
PRESTACAO DE SERVICOS, PARA IMPLANTACAO E
MANUTENCAO CONTINUA DE SISTEMA DE | GLOBALRS$41.400,00 | GLOBALR$43.200,00 | GLOBAL R$36.432,00
FIREWALL GERENCIADO DE NIVEL COORPORATIVO
ATRAVES DE SOLUCAO ABRANGENTE E
PERSONALIZADA PARA SEGURANCA DE REDES,
PROJETADA PARA PROTECAO CONTRA AMEACAS
CIBERNETICAS, BEM COMO LOCACAO E CESSAO DE
DIREITOS DE USO DE SOFTWARE DESENVOLVIDO
EM PLATAFORMA LINUX COM APLICATIVOS DE
SEGURANCA  INSTALADOS  SELINUX  E/OU
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APPARMOR E INFRAESTRUTURA FISICA PARA
IMPLANTAGAO DE SISTEMA AUTOMATIZADO DE
REALIZACAO DE COPIA DE SEGURANGA “BACKUP”
PARA A CAMARA MUNICIPAL DE ESTRELA
D'OESTE/SP”

VALOR ESTIMADO DA CONTRATACAO: o valor estimado da contratacio mensal é de R$36.432,00 (trinta e seis

mil quatrocentos e trinta e dois reais), sendo que o pagamento estimado mensal ¢ de R$3.036,00 (trés mil e
trinta e seis reais).

METODO ESTATISTICO APLICADO PARA DEFINICAO DO VALOR ESTIMADO: Menor valor obtido nas pesquisas de
precos realizadas.

JUSTIFICATIVA DA ESCOLHA DOS FORNECEDORES, NO CASO DA PESQUISA DIRETA DE QUE DISPOE O INCISO IV
DO ART. 52:

“CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE SERVICOS, PARA IMPLANTACAO E
MANUTENCAO CONTINUA DE SISTEMA DE FIREWALL GERENCIADO DE NIVEL COORPORATIVO ATRAVES DE
SOLUCAO ABRANGENTE E PERSONALIZADA PARA SEGURANCA DE REDES, PROJETADA PARA PROTECAO CONTRA
AMEACAS CIBERNETICAS, BEM COMO LOCACAO E CESSAO DE DIREITOS DE USO DE SOFTWARE DESENVOLVIDO
EM PLATAFORMA LINUX COM APLICATIVOS DE SEGURANCA INSTALADOS SELINUX E/OU APPARMOR E
INFRAESTRUTURA FIiSICA PARA IMPLANTACAO DE SISTEMA AUTOMATIZADO DE REALIZACAO DE COPIA DE
SEGURANCA “BACKUP” PARA A CAMARA MUNICIPAL DE ESTRELA D’ OESTE/SP”

A escolha das empresas para o fornecimento de orcamento/proposta direta se deu por tratar de empresas

idéneas que praticam este tipo de prestacdo de servico pela regido, além de ser especialistas na drea de atuacdo
(informatica).

Termo de referéncia, realizado em marco de 2025 pela Diretora Geral do Poder Legislativo Sra. Jenifer Luana da Silva
Cordioli, CPF 381.797.838-39.

Vicente Aparecido Romero
PRESIDENTE DA CAMARA MUNICIPAL DE ESTRELA D’OESTE



CAMARA MUNICIPAL DE ESTRELA D’OESTE

CNPJ: 56.367.634/0001-31

Edificio: “Vereador José Gaspar Ruas”
Av. S3o Paulo, n°. 481, Centro — Estrela d’ Oeste - Fone/Fax: (17)3833-1442 - CEP 15650-000 — Estado de Sdo Paulo

CONTRATAGAO DIRETA
ANEXO 11l
MODELO DE DECLARACAO CONJUNTA

(apresentar em papel timbrado da empresa)

PROCESSO ADMINISTRATIVO N2 02/2025
DISPENSA DE LICITAGAO N2 02/2025

A... (nome da empresa)..., CNPJ/MF N2..., sediada... (enderegco completo)..., telefone para contato (...)..., e-
mail..., declaramos para todos os fins de direito, especificamente para participacdo de licitacdo na modalidade
de dispensa de licitacdo, o que se segue:

1. DECLARAMOS que conhecemos e concordamos com todos os termos da Dispensa Eletrénica em epigrafe
e que cumprimos plenamente todos os Requisitos de Habilitagdo exigidos pelo Edital Referencial e o Termo de
Referéncia, nos termos da Lei n2 14.133/2021;

2. DECLARAMOS que até a presente data inexiste(m) fato(s) superveniente impeditivo(s) para habilitacdo,
bem como, ndo nos encontramos em estado de Inidoneidade declarado ou suspensivo, por nenhum dérgdo da
Administracdo Publica Federal, Estadual, Municipal ou do Distrito Federal, e que ndo estamos sujeitos a qualquer
impedimento legal para licitar ou contratar com a Administracdo, ciente da obrigatoriedade de declarar
ocorréncias posteriores;

3. DECLARAMOS néo possuir no quadro de pessoal empregado(s) menores de 18 (dezoito) anos em trabalho
noturno, perigoso ou insalubre e de 16 (dezesseis) anos em qualquer trabalho, salvo na condicdo de aprendiz,
a partir de 14 (quatorze) anos, nos termos do inciso XXXIII, do art. 72, da Constituicdo Federal de 1988;

4. DECLARAMOS que a proposta apresentada para participar desta licitacdo foi elaborada de maneira
independente pela empresa, e o conteldo da proposta nao foi, no todo ou em parte, direta ou indiretamente,
informado, discutido ou recebido de qualquer outro participante potencial deste certame, por qualquer meio
ou por qualquer pessoa;

5. DECLARAMOS que estamos cientes e nos responsabilizamos pelas transagdes que forem efetuadas no
sistema, assumindo-as como firmes e verdadeiras;

6. DECLARAMOS que esta empresa enquadra-se como microempresa ou empresa de pequeno porte e que
cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n2 123, de 2006, estando apta a usufruir
do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 12 ao 32 do art. 49,
da Lein.2 14.133, de 2021.

7. DECLARAMOS que ndo utilizamos de trabalho degradante ou forgado, nos termos do inciso Il e IV do art.
1° e noinciso lll do art. 5° da Constituicdo Federal;

8. DECLARAMOS que tivemos total acessibilidade ao Edital Referencial e seus anexos, bem como, o Aviso de
Contratacdo Direta e o Termo de Referéncia, através dos meios descritos no presente edital;

9. DECLARAMOS sob as penas da lei e para fins de contratacdo com a CAMARA MUNICIPAL DE ESTRELA
D’OESTE, que ndo possuimos em nosso quadro societario, servidor publico da ativa, ou empregado de empresa
publica ou de sociedade de economia mista;

10. DECLARAMOS que cumprimos a reserva de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitado da Previdéncia Social e que atende as regras de acessibilidade previstas na legislacdo, conforme
disposto no art. 93 da Lei n.2 8.213, de 24 de julho de 1991, se couber.

11. DECLARAMOS ser responsaveis pelos vicios e danos decorrentes do objeto (caso ocorra), de acordo com
os artigos 12, 13 e 17 a 27, do Codigo de Defesa do Consumidor (Lei n2 8.078/1990;

12. Aempresa DECLARA AINDA que estd plenamente ciente do teor e da extensdo desta declaragdo, que detém
plenos poderes e informacgdes para firma-la e que tem ciéncia que a falsidade de declaracdo prestada
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objetivando beneficios na presente licitacdo, caracterizara o crime de que trata o Art. 299 do Cddigo Penal, sem
prejuizo do enquadramento em outras figuras penais e das san¢des administrativas previstas na Lei n"14.133/21.

Local e Data.

Assinatura, nome e nimero de identidade do declarante

Obs: esta declaracdo deverd ser preenchida em papel timbrado da empresa proponente e assinada pelo(s) seu(s)
representante(s) legal(is) e/ou procurador(es).
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CONTRATAGAO DIRETA
ANEXO IV

DECLARAGAO DE GESTAO/INSTRUMENTO CONTRATUAL

A CAMARA MUNICIPAL DE ESTRELA D OESTE
AVENIDA SAO PAULO, N2 481, CENTRO
CEP 15.650-000 — ESTRELA D’OESTE/SP

PROCESSO ADMINISTRATIVO N2 02/2025
DISPENSA DE LICITAGAO N2 02/2025

Objeto: O objeto da presente dispensa de licitagio é a escolha da melhor proposta para “CONTRATACAO DE
EMPRESA ESPECIALIZADA NA PRESTAGAO DE SERVICOS, PARA IMPLANTAGCAO E MANUTENCAO CONTINUA DE
SISTEMA DE FIREWALL GERENCIADO DE NIVEL COORPORATIVO ATRAVES DE SOLUGCAO ABRANGENTE E
PERSONALIZADA PARA SEGURANCA DE REDES, PROJETADA PARA PROTECAO CONTRA AMEACAS CIBERNETICAS,
BEM COMO LOCACAO E CESSAO DE DIREITOS DE USO DE SOFTWARE DESENVOLVIDO EM PLATAFORMA LINUX
COM APLICATIVOS DE SEGURANCA INSTALADOS SELINUX E/OU APPARMOR E INFRAESTRUTURA FISICA PARA
IMPLANTACAO DE SISTEMA AUTOMATIZADO DE REALIZACAO DE COPIA DE SEGURANCA “BACKUP” PARA A
CAMARA MUNICIPAL DE ESTRELA D'OESTE/SP”, conforme descricdes e especificacdes constantes na tabela
abaixo:

(NOME DA EMPRESA) oo , CNPJ. , Inscricao
Estadual.....cc.ccoooiiiii, sediada ..o (endereco completo) ....oceeiieennnn, , através de seu
representante legal, o senhor XXXXXXXXXXXXXX, portador do RG. XXXXXXXXXXXX e do CPF. XXXXXXXXXX,
DECLARA, sob as penas da lei, que fica designado para a Geréncia do Contrato a ser firmado com a Camara
Municipal de Estrela d’Oeste/SP a pessoa abaixo qualificada:

GESTOR: (NOME COMPLETO)

CARGO. XXXXXXXXXXXXXXXX

RG. XXXXXXXXXXXXXXXXXXX

CPF. XXXXXXXXXXXXXXXXXX

DATA DO NASCIMENTO: / /
ENDERECO RESIDENCIAL: XXXXXXXXXXXXXXXXXXX
E-MAIL PESSOAL: XXXXXXXXXXXXXXXXXXXXXXXXX
E-MAIL PROFISSIONAL: XXXXXXXXXXXXXXXXXXXXKXXX
TEL/CEL.: XXXXXXXXXXXXXXXXXXXX

, de de 20XX.

Representante legal da empresa
(Assinatura/Nome/RG/CPF)

Obs: esta declaracdo deverd ser preenchida em papel timbrado da empresa proponente e assinada pelo(s) seu(s)
representante(s) legal(is) e/ou procurador(es).
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CONTRATAGAO DIRETA
ANEXO V

MODELO DE PLANILHA DE PROPOSTA DE PRECOS

A CAMARA MUNICIPAL DE ESTRELA D OESTE
AVENIDA SAO PAULO, N2 481, CENTRO
CEP 15.650-000 — ESTRELA D’OESTE/SP

PROCESSO ADMINISTRATIVO N2 02/2025
DISPENSA DE LICITAGAO N2 02/2025

Objeto: O objeto da presente dispensa de licitagio é a escolha da melhor proposta para “CONTRATACAO DE
EMPRESA ESPECIALIZADA NA PRESTAGAO DE SERVICOS, PARA IMPLANTAGCAO E MANUTENCAO CONTINUA DE
SISTEMA DE FIREWALL GERENCIADO DE NIVEL COORPORATIVO ATRAVES DE SOLUGCAO ABRANGENTE E
PERSONALIZADA PARA SEGURANCA DE REDES, PROJETADA PARA PROTECAO CONTRA AMEACAS CIBERNETICAS,
BEM COMO LOCACAO E CESSAO DE DIREITOS DE USO DE SOFTWARE DESENVOLVIDO EM PLATAFORMA LINUX
COM APLICATIVOS DE SEGURANCA INSTALADOS SELINUX E/OU APPARMOR E INFRAESTRUTURA FISICA PARA
IMPLANTACAO DE SISTEMA AUTOMATIZADO DE REALIZACAO DE COPIA DE SEGURANCA “BACKUP” PARA A
CAMARA MUNICIPAL DE ESTRELA D'OESTE/SP”, conforme descricdes e especificacdes constantes na tabela
abaixo:

ITEM DESCRICAO QTDE VALOR VALOR TOTAL
UNITARIO

“CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTAGCAO DE
SERVICOS, PARA IMPLANTACAO E MANUTENGAO CONTINUA DE
SISTEMA DE FIREWALL GERENCIADO DE NIVEL COORPORATIVO
ATRAVES DE SOLUGAO ABRANGENTE E PERSONALIZADA PARA
SEGURANGA DE REDES, PROJETADA PARA PROTEGAO CONTRA
AMEACAS CIBERNETICAS, BEM COMO LOCAGAO E CESSAO DE
DIREITOS DE USO DE SOFTWARE DESENVOLVIDO EM
PLATAFORMA LINUX COM APLICATIVOS DE SEGURANCA
INSTALADOS SELINUX E/OU APPARMOR E INFRAESTRUTURA
FISICA PARA IMPLANTACAO DE SISTEMA AUTOMATIZADO DE
REALIZACAO DE COPIA DE SEGURANGA “BACKUP” PARA A
CAMARA MUNICIPAL DE ESTRELA D'OESTE/SP”

VALOR TOTAL DA PROPOSTA RS XXXX

01 12 meses RS XXXX RS XXXX

Total Global da Proposta: (Valor por extenso).

Condicdes de Pagamento: Os prazos e condi¢des de pagamento serdo cumpridos conforme dispdem as
exigéncias do Termo de Referéncia.

Validade da Proposta: 60 (sessenta) dias, contados da data da entrega dos envelopes.

Prazo de Entrega/Execucdo dos Servigos: Os prazos e condi¢bes de entregas do objeto, e/ou a execucdo dos
servicos serdo cumpridos conforme dispdem as exigéncias do Termo de Referéncia.

DECLARO, sob as penas da lei, que os servicos ofertados atendem todas as especificages exigidas no TERMO
DE REFERENCIA.

DECLARO, ainda, que nos precos ofertados estdo inclusos todos os custos diretos e indiretos, incluidos, entre
outros: tributos, encargos sociais, despesas administrativas, seguro, frete e lucro.

DECLARO, ainda, que a empresa compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas e nas normas infralegais, nas convencgdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega da proposta.
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Razdo Social:

CNPJ:

Endereco:

E-mail:

Nome do Responsavel:
Cargo:

Local e Data:

CARIMBO E ASSINATURA
RESPONSAVEL

Obs: esta declaracdo deverd ser preenchida em papel timbrado da empresa proponente e assinada pelo(s) seu(s)
representante(s) legal(is) e/ou procurador(es).
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CONTRATAGAO DIRETA
ANEXO VI
MINUTA DE CONTRATO

CONTRATANTE: CAMARA MUNICIPAL DE ESTRELA D’OESTE
Avenida S3o Paulo n481 - Centro
CEP: 15.650-000 — Estrela D'Oeste (SP)
CNPJ: 56.367.637/0001-31.

CONTRATADA: XXXXXXXXXXXXXXXXXXXXXXXKXXXKXXXXXXX
ENDEREGCO: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXKXXXXX
CEP: XXXXXXXXXXXXXXXXXXXX
CNPJ: XXXXXXXXXXXXXXXXX

A CAMARA MUNICIPAL DE ESTRELA D’OESTE, Avenida S3o Paulo, n? 481, Centro, Estrela D'Oeste, Estado de S3o
Paulo, CNPJ n? 56.367.637/0001-31, neste ato representado por seu Presidente em Exercicio Sr. VICENTE
APARECIDO ROMERO, portador do RG n2 21.579.352 SSP/SP e CPF/MF n2 070.347.228-38, doravante
denominada CONTRATANTE, e do outro lado a empresa XXXXXXXXXXXXXXXXXXXXXXXX, inscrita sob o n® CNPJ:
XXXXXXXXXXXXXXXX, com sede na XXXXXXXXXXXXXXXX n2 XXXX, XXXXXXXXXXXX, municipio de XXXXXXXXXX —
Estado de XXXXXXXXXXX, doravante designada CONTRATADA neste ato representada por sua Sdcia
Administradora, a Sra. XXXOOXXXXXXXXXX, conforme atos constitutivos da empresa, portadora do RG n2
XXXXXXXX & CPF n2 XXXXXXXXXX, tendo em vista o que consta no Processo Administrativo n2 XX/2025 e em
observancia as disposices do artigo 75, inciso Il, da Lei n® 14.133, de 2021, a Resolucdo n2112/2024 e outras
disposi¢cdes que couberem, resolvem celebrar o presente Termo de Contrato, decorrente da Dispensa de
Licitagdo n2 XX/2025, mediante as clausulas e condi¢Bes a seguir enunciadas.

1. CLAUSULA PRIMEIRA — DO OBJETO:
1.1 O objeto do presente instrumento é a “CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE
SERVICOS, PARA IMPLANTACAO E MANUTENCAO CONTINUA DE SISTEMA DE FIREWALL GERENCIADO DE NIVEL
COORPORATIVO ATRAVES DE SOLUCAO ABRANGENTE E PERSONALIZADA PARA SEGURANCA DE REDES,
PROJETADA PARA PROTECAO CONTRA AMEACAS CIBERNETICAS, BEM COMO LOCACAO E CESSAO DE DIREITOS
DE USO DE SOFTWARE DESENVOLVIDO EM PLATAFORMA LINUX COM APLICATIVOS DE SEGURANCA
INSTALADOS SELINUX E/OU APPARMOR E INFRAESTRUTURA FISICA PARA IMPLANTACAO DE SISTEMA
AUTOMATIZADO DE REALIZACAO DE COPIADE SEGURANCA “BACKUP” PARA A CAMARA MUNICIPAL DE ESTRELA
D'OESTE/SP”
1.1. O servico serd executado em obediéncia rigorosa, fiel e integral de todas as exigéncias e normas do Termo
de Referéncia.
1.2. As condicBes estabelecidas somente poderdo ser alteradas mediante acordo firmado por escrito entre a
CONTRATANTE e a CONTRATADA.
1.3. S3o anexos a este instrumento e vinculam esta contratacdo, independentemente de transcricdo:

I. O Documento de Formalizacdo de Demanda e Estudo Técnico Preliminar que embasou a contratacgdo;

II. A Proposta do Contratado;
IIl.  Autorizacdo da Contratacdo Direta, caso existente e
IV.  Eventuais anexos dos documentos supracitados

2. CLAUSULA SEGUNDA — DA VIGENCIA E PRORROGACAO:

2.1. O prazo de vigéncia da contratacdo é de 12 (doze) meses, contados da assinatura do presente termo de
contrato.

2.1.1. O prazo de vigéncia sera automaticamente prorrogado, independentemente o termo aditivo, quando o
objeto ndo for concluido no periodo firmado acima, ressalvadas as providéncias cabiveis no caso de culpa do
contratado, previstas neste instrumento.
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3. CLAUSULA TERCEIRA — DO REGIME DE EXECUCAO E GESTAO CONTRATUAIS

3.1. O regime de execucdo contratual, a forma de gestdo e execugdo, assim como os prazos e condi¢es de
conclusdo, entrega, observacdo e recebimento do objeto constam no Termo de Referéncia, anexo a este
Contrato.

4. CLAUSULA QUARTA — DA SUBCONTRATACAO
4.1 N3o serd admitida a subcontratacdo do objeto contratual, conforme dispde o artigo 74 §42 da Lei
14.133/2021.

5. CLAUSULA QUINTA — DO PRECO, PRAZO E CONDICOES DE PAGAMENTO

ITEM DESCRICAO DO SERVICO UNID | QTDE | VALOR UNIT.| VALOR TOTAL
(RS) (RS)
01 “CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTAGAO DE | SERV 12 XXXXXX XXXXXXX

SERVICOS, PARA IMPLANTAGAO E MANUTENGAO CONTINUA DE
SISTEMA DE FIREWALL GERENCIADO DE NIVEL COORPORATIVO
ATRAVES DE SOLUGAO ABRANGENTE E PERSONALIZADA PARA
SEGURANGA DE REDES, PROJETADA PARA PROTEGAO CONTRA
AMEAGAS CIBERNETICAS, BEM COMO LOCAGAO E CESSAO DE DIREITOS
DE USO DE SOFTWARE DESENVOLVIDO EM PLATAFORMA LINUX COM
APLICATIVOS DE SEGURANGA INSTALADOS SELINUX E/OU APPARMOR E
INFRAESTRUTURA ~ FISICA  PARA IMPLANTACAO DE SISTEMA
AUTOMATIZADO DE REALIZAGAO DE COPIA DE SEGURANCA “BACKUP”
PARA A CAMARA MUNICIPAL DE ESTRELA D’ OESTE/SP”

5.1 O valor total da contratagdo € de RS XXXXXXXXXXX (XXXXXXXXXXXXXXXXXXXXXXXX), conforme proposta da
CONTRATADA integrante a este instrumento.

5.1.1. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugdo
do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais
incidentes, taxa de administracdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da
contratacao.

5.2. O pagamento serd realizado através de ordem bancaria, para crédito em banco, agéncia e conta corrente
indicados pelo contratado no campo observacdo da nota fiscal apresentada.

5.2.1. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancdria para
pagamento.

5.2.2. Para todos os fins, o recibo de depdsito serd considerado como prova de quitacdo.

5.3. O pagamento serd efetuado no prazo maximo de até 30 (trinta) dias, contados do recebimento da Nota
Fiscal/Fatura.

5.3.1. No caso de eventual atraso pelo Contratante, desde que a licitante vencedora ndo tenha concorrido de
alguma forma para tanto, fica convencionado que os encargos moratdrios devidos pela Camara Municipal de
Estrela D'Oeste, entre a data base constante da clausula 5.3 e ao correspondente efetivo adimplemento da
parcela, serdo calculados mediante aplicacdo do indice IPCA/IBGE.

5.3.2. O critério de atualizagdo financeira dos valores a serem pagos, desde a data final do periodo de
adimplemento de cada parcela até a data do efetivo pagamento serdo calculados com base no IPCA/IBGE.

5.4. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do objeto da contratacéo,
conforme disposto neste instrumento e/ou no Termo de Referéncia.

5.4.1. Quando houver glosa parcial do objeto, o contratante devera comunicar a empresa para que emita a
nota fiscal ou fatura com o valor exato dimensionado.

5.4.2. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada
expressa 0s elementos necessarios e essenciais do documento, tais como:

a) O prazo de validade;

b) A data da emissdo;

c) Os dados do contrato e do 6rgdo contratante;
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d) o periodo respectivo de execuc¢do do contrato;

e) ovalor a pagar; e

f) eventual destaque do valor de retencdes tributarias cabiveis.

5.4.3. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstdncia que impeca a liquidagdo da
despesa, o pagamento ficard sobrestado até que o contratado providencie as medidas saneadoras. Nesta
hipétese, o prazo para pagamento iniciar-se-a apds a comprovacao da regularizacdo da situacdo, ndo
acarretando qualquer 6nus para o contratante;

5.4.4. Quando do pagamento, serd efetuada a retencdo tributdria prevista na legislagdo aplicavel.

5.4.4.1. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte
os percentuais estabelecidos na legislacdo vigente.

5.4.4.2. A Contratada deverd emitir a Nota Fiscal de acordo com a Instrucdo Normativa n? 1.234 de 11 de janeiro
de 2012 e com a Instrucdao Normativa n2 2.145, de 26 de Junho de 2023 da Receita Federal, a qual disp&e sobre
a retencdo de tributos nos pagamentos efetuados pelos 6rgdos da Administracdo Publica Direta e Indireta e
demais pessoas juridicas que menciona pelo fornecimento de bens e servicos, ou seja, os valores serdo retidos
sobre todos os pagamentos que forem executados dentro da administracdo publica.

5.4.5. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123, de
2006, ndo sofrerd a retencdo tributdria quanto aos impostos e contribuicdes abrangidos por aquele regime. No
entanto, o pagamento ficard condicionado a apresenta¢do de comprovagdo, por meio de documento oficial, de
que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

CLAUSULA SEXTA — DA ANTECIPACAO DE PAGAMENTO
6.1 Ndo serd concedido antecipacdo de pagamento.

7. CLAUSULA SETIMA — DO REAJUSTE DE VALOR

7.1 Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do
orcamento estimado, em __/_/2025.

7.2  Apds o interregno de um ano, e independentemente de pedido da contratada, os pregos iniciais serdo
reajustados, mediante a aplicacdo, pelo CONTRATANTE, do indice IPCA/IBGE, exclusivamente para as obrigacdes
iniciadas e concluidas apds a ocorréncia da anualidade.

6.3  Nosreajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir dos efeitos
financeiros do ultimo reajuste.

7.4  Nocasodeatrasoou ndo divulgacdo do indice de reajustamento, a CONTRATANTE pagard a CONTRATADA
a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca correspondente tdo logo seja
divulgado o indice definitivo.

7.5 Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

7.6 Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais
ser utilizado, serd adotado, em substituicdo, o que vier a ser determinado pela legislacdo entdo em vigor.

7.7 Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

7.8 O-reajuste sera realizado por apostilamento.

8. CLAUSULA OITAVA — DAS OBRIGACOES DA CONTRATANTE

8.1. S3o obrigacdes do Contratante:

8.2. Nomear Gestor e Fiscais Técnico, Administrativo ou Requisitante do Contrato para acompanhar e fiscalizar
sua execucgao;

8.3. Encaminhar as demandas de servicos, de acordo com os critérios estabelecidos neste Termo de Referéncia;
8.4. Supervisionar a execucdao do objeto do Contrato, exigindo presteza na execucdo e correcdao das falhas
eventualmente detectadas;

8.5. Prestar as informagdes e os esclarecimentos pertinentes que venham a ser solicitados pelo representante
da CONTRATADA

8.6. Registrar as ocorréncias que estejam em desacordo com as condi¢cdes estabelecidas neste Termo de
Referéncia, solicitando a CONTRATADA a pronta regularizagdo;
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8.7. Proceder com a avaliagdo dos servigos e ateste das respectivas faturas decorrentes.

8.7.1. Exigir o cumprimento de todas as obrigacdes assumidas pelo Contratado, de acordo com o contrato e
seus anexos;

8.7.2. Receber o objeto no prazo e condigBes estabelecidas no Termo de Referéncia;

8.7.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecdes verificadas no objeto fornecido,
para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

8.7.4. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigagGes pelo Contratado;
8.7.5. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no prazo, forma
e condicOes estabelecidos no presente Contrato;

8.7.6. Aplicar ao Contratado sangbes motivadas pela inexecugdo total ou parcial do Contrato;

8.7.7. Cientificar o ¢rgdo de representacdo judicial para adocdo das medidas cabiveis quando do
descumprimento de obrigacdes pelo Contratado;

8.7.8. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacgdes relacionadas a execugdo do
presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou
de nenhum interesse para a boa execuc¢do do ajuste.

8.7.8.1. Concluida a instrucdo do requerimento, a Administracao tera o prazo de 30 (trinta) dias, ou seja, 01(um)
més para decidir, admitida a prorrogacdo motivada por igual periodo.

8.7.9. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuracdo de
descumprimento de cldusulas contratuais.

8.7.10. Comunicar a CONTRATADA na hipdtese de posterior alteracdo do projeto pela CONTRATANTE, no caso
do art. 93, §29, da Lei n® 14.133/21.

8.7.11. Fornecer atestado de capacidade técnica quando solicitado, desde que atendidas as obrigacdes
contratuais.

8.8. A Camara ndo respondera por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda
que vinculados a execucdo do contrato, bem como por qualquer dano causado a terceiros em decorréncia de
ato da CONTRATADA, de seus empregados, prepostos ou subordinados.

9. CLAUSULA NONA — DAS OBRIGACOES DA CONTRATADA

9.1 A CONTRATADA deve cumprir todas as obrigacdes constantes deste Contrato, assumindo como
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucdo do objeto, observando,
ainda, as obrigacdes a seguir dispostas:

9.1.1 Manter preposto, caso necessario, aceito pela Camara Municipal no local do servigo para representa-lo
na execugdo do contrato.

9.1.1.1 A indicagdo ou a manutencdo do preposto da empresa podera ser recusada pelo 6rgdo ou entidade,
desde que devidamente justificada, devendo a empresa designar outro para o exercicio da atividade.

9.1.2 Atender as determinacges regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137,
Im);

9.1.3 Alocar os empregados necessdrios, com habilitacdo e conhecimento adequados, ao perfeito
cumprimento das cldusulas deste contrato, fornecendo os materiais, equipamentos, ferramentas e utensilios
demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendacdes de boa técnica e a
legislacdo de regéncia;

9.1.4 Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os servicos nos quais se verificarem vicios, defeitos ou incorrecdes resultantes da
execucdo ou dos materiais empregados;

9.1.5 Responsabilizar-se pelos vicios e danos decorrentes da execug¢do do objeto, bem como por todo e
qualquer dano causado a Camara ou terceiros, ndo reduzindo essa responsabilidade a fiscalizacdo ou o
acompanhamento da execucdo contratual pelo Contratante, que ficard autorizado a descontar dos pagamentos
devidos ou da garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

9.1.6 N3o contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral
ou por afinidade, até o terceiro grau, de dirigente do contratante ou do Fiscal ou Gestor do contrato, nos termos
do artigo 48, paragrafo Unico, da Lei n? 14.133, de 2021;

9.1.7 Quando ndo for possivel a verificagdo da regularidade nos sitios eletrénicos dos érgdos oficiais, a
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empresa contratada deverd entregar a Secretaria da Cadmara Municipal ou enviar no e-mail:
secretaria@camaraestrela.sp.gov.br, até o dia trinta do més seguinte ao da presta¢do dos servigos, os seguintes
documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos
federais e a Divida Ativa da Unido; 3) certiddo que comprovem a regularidade perante a Fazenda Estadual —
Certid3o PGE; 4) certidBes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio
ou sede do contratado; 5) Certiddo de Regularidade do FGTS — CRF; e 6) Certiddo Negativa de Débitos
Trabalhistas — CNDT;

9.1.8 Responsabilizar-se pelo cumprimento das obrigacbes previstas em Acordo, Convengdo, Dissidio Coletivo
de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigacdes trabalhistas,
sociais, previdenciarias, tributdrias e as demais previstas em legislacdo especifica, cuja inadimpléncia nédo
transfere a responsabilidade ao Contratante;

9.1.9 Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou
acidente que se verifique no local dos servicos.

9.1.10 Prestar todo esclarecimento ou informacdo solicitada pela CONTRATANTE ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a
execucdo do empreendimento.

9.1.11 Paralisar, por determinacdo da CONTRATANTE, qualquer atividade que ndo esteja sendo executada de
acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de terceiros.

9.1.12 Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a
execucdo do objeto, durante a vigéncia do contrato.

9.1.13 Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as
determinacdes dos Poderes Publicos, mantendo sempre limpo o local dos servicos e nas melhores condicdes de
seguranga, higiene e disciplina.

9.1.14 Submeter previamente, por escrito, ao Contratante, para analise e aprovacdo, quaisquer mudancgas nos
métodos executivos que fujam as especificacdes do memorial descritivo ou instrumento congénere.

9.1.15 N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de
aprendiz para os maiores de quatorze anos, nem permitir a utilizacdo do trabalho do menor de dezoito anos em
trabalho noturno, perigoso ou insalubre;

9.1.16 Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigaces assumidas, todas as
condicdes exigidas para habilitacdo na licitacdo, ou para qualificacdo, na contratacdo direta;

9.1.17 Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do contrato;

9.1.18 Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, devendo
complementd-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento do
objeto da contratacdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, Il, d, da Lei n2 14.133,
de 2021.

9.1.19 Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de
seguranca do Contratante.

10. CLAUSULA DECIMA — DAS OBRIGACOES PERTINENTES A LGPD

10.1. As partes deverdo cumprir a Lei n2 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados
pessoais a que tenham acesso em razao do certame ou do contrato administrativo que eventualmente venha a
ser firmado, a partir da apresentacdo da proposta no procedimento de contratacdo, independentemente de
declaracdo ou de aceitacdo expressa.

10.2 Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de
acordo com a boa-fé e com os principios do art. 62 da LGPD.

10.3 E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.
10.4 A Administracdo devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos de sub
operacao firmados ou que venham a ser celebrados pelo Contratado.

10.5 Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-los,
com excecdo das hipoteses do art. 16 da LGPD, incluindo agquelas em que houver necessidade de guarda de
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documentacgdo para fins de comprovacdo do cumprimento de obrigacBes legais ou contratuais e somente
enquanto ndo prescritas essas obrigacdes.

10.6 E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

10.7 O Contratado devera exigir de sub operadores e subcontratados o cumprimento dos deveres da presente
cldusula, permanecendo integralmente responsavel por garantir sua observancia.

10.8 O Contratante podera realizar diligéncia para aferir o cumprimento dessa cldusula, devendo o Contratado
atender prontamente eventuais pedidos de comprovacdo formulados.

10.9 O Contratado deverad prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer
informacdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte
realizado.

10.10 Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se
proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro
individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da
finalidade, para efeito de responsabilizacdo, em caso de eventuais omissdes, desvios ou abusos.

10.10.1 Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a
reutilizacdo desses dados pela Administracdo nas hipdteses previstas na LGPD.

10.11 O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais,
guando indicado pela autoridade competente, em especial a ANPD por meio de opinides técnicas ou
recomendacdes, editadas na forma da LGPD.

10.12 Os contratos e convénios de que trata o § 19 do art. 26 da LGPD deverdo ser comunicados a autoridade
nacional.

11. CLAUSULA DECIMA PRIMEIRA— DA GARANTIA DE EXECUCAO
11.1  N&o haverd exigéncia de garantia contratual da execucgdo.

12.  CLAUSULA DECIMA SEGUNDA — DAS INFRACOES E SANCOES ADMINISTRATIVA

12.1. Comete infracdo administrativa, nos termos da Lei n2 14.133, de 2021, o Contratado que:

a) der causa a inexecucdo parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administracdo ou ao funcionamento
dos servicos publicos ou ao interesse coletivo;

c) der causa a inexecucdo total do contrato;

d) deixar de entregar a documentagao exigida para o certame;

e) ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

f) nao celebrar o contrato ou ndo entregar a documentacado exigida para a contratacdo, quando convocado
dentro do prazo de validade de sua proposta;

g) ensejar o retardamento da execugdo ou da entrega do objeto da contratacdo sem motivo justificado;

h) apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar declaragao falsa durante
a dispensa eletrbnica ou execucdo do contrato;

i) fraudar a contratacdo ou praticar ato fraudulento na execuc¢do do contrato;

j) comportar-se de modo inidébneo ou cometer fraude de qualguer natureza;

k) praticar atos ilicitos com vistas a frustrar os objetivos da contratacdo;

) praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

12.2 Serdo aplicadas ao responsavel pelas infracdes administrativas acima descritas as seguintes san¢ées:

I Adverténcia, quando o Contratado der causa a inexecu¢do parcial do contrato, sempre que ndo se
justificar a imposi¢cdo de penalidade mais grave (art. 156, §29, da Lei);

1B Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas b, ¢, d, e, fe g do
subitem acima deste Contrato, sempre que ndo se justificar a imposicdo de penalidade mais grave (art. 156,
§49, da Lei);

IIl.  Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas
h, i, j, k e | do subitem acima deste Contrato, bem como nas alineas b, ¢, d, e, f e g, que justifiquem a imposicdo
de penalidade mais grave (art. 156, §59, da Lei)
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V. Multa:

(1) moratdria de 1% (um por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até
o limite de 30 (trinta) dias;

(2) moratoéria de 1% (um por cento) por dia de atraso injustificado sobre o valor total do contrato, até o
maximo de 30% (trinta por cento) pela inobservancia do prazo fixado para apresentagdo, suplementagdo ou
reposicdo da garantia.

(@) O atraso superior a 45 (quarenta e cinco) dias autoriza a Administragdo a promover a rescisdo do
contrato por descumprimento ou cumprimento irregular de suas cldusulas, conforme disp&e o inciso | do art.
137 da Lein. 14.133, de 2021.

(3) compensatdria de 30% (trinta por cento) sobre o valor total do contrato, no caso de inexecugao total do
objeto;

12.3 A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigagdao de
reparacdo integral do dano causado a Contratante (art. 156, §92)

12.4  Todas as sanc¢des previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art.
156, §79).

12.4.1Antes da aplicacdo da multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimagdo (art. 157)

12.4.2Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente
devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca serd descontada da garantia
prestada ou serd cobrada judicialmente (art. 156, §82).

12.4.3Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente
no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da comunicacdo enviada pela autoridade
competente.

12.5 Aaplicacdo das sancdes realizar-se-a em processo administrativo que assegure o contraditério e a ampla
defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n?
14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaracdo de inidoneidade
para licitar ou contratar.

12.6 Na aplicagdo das san¢Ges serdo considerados (art. 156, §19) :

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientaces dos
orgdos de controle.

12.7 Os atos previstos como infracdes administrativas na Lei n2 14.133, de 2021, ou em outras leis de licitagdes
e contratos da Administracdo Publica que também sejam tipificados como atos lesivos na Lein2 12.846, de 2013,
serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade
competente definidos na referida Lei (art. 159)

12.8 A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do
direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar
confusdo patrimonial, e, nesse caso, todos os efeitos das sang¢Bes aplicadas a pessoa juridica serdo estendidos
aos seus administradores e sdcios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do
mesmo ramo com relacdo de coligacdo ou controle, de fato ou de direito, com o Contratado, observados, em
todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160)

12.9 O Contratante deverd, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplicacdo da sancao,
informar e manter atualizados os dados relativos as sancdes por ela aplicadas, para fins de publicidade no
Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas
(Cnep), instituidos no @mbito do Poder Executivo Federal. (Art. 161)

12.10 As sangdes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar
sdo passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133/21.
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12.11 Os débitos do contratado para com a Administracdo contratante, resultantes de multa administrativa
e/ou indenizag¢Bes, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os
créditos devidos pelo referido 6rgao decorrentes deste mesmo contrato ou de outros contratos administrativos
que o contratado possua com o mesmo dérgdo ora contratante, na forma da Instrucdo Normativa SEGES/ME n®
26, de 13 de abril de 2022.

13 CLAUSULA DECIMA TERCEIRA — DA EXTINCAO CONTRATUAL

13.2 O contrato serd extinto quando vencido o prazo nele estipulado, independentemente de terem sido
cumpridas ou ndo as obrigacdes de ambas as partes contraentres.

13.3 O contrato poderd ser extinto antes do prazo nele fixado, sem 6nus para o contratante, quando estd
ndo dispuser de créditos orcamentarios para sua continuidade ou quando entender que o contrato ndo mais
Ihe oferece vantagem.

13.4 A extingdo nesta hipdtese ocorrerd na préxima data de aniversdrio do contrato, desde que haja a
notificacdo do contratado pelo contratante nesse sentido com pelo menos 02(dois) meses de antecedéncia
desse dia.

13.5 Caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com menos de
02(dois) meses da data de aniversdrio, a extincdo contratual ocorrerd apds 02(dois) meses da data da
comunicagao.

13.6 O contrato pode ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do prazo nele
fixado, por algum dos motivos previstos no artigo 137 da NLLC, bem como amigavelmente, assegurados o
contraditério e a ampla defesa.

13.6.1 Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

12.5.2 A alteracdo social ou modificacdo da finalidade ou da estrutura da empresa ndo ensejara rescisdo se
ndo restringir sua capacidade de concluir o contrato.

13.6.2 Se a operagdo implicar mudanca da pessoa juridica contratada, devera ser formalizado termo aditivo
para alteragdo subjetiva.

13.6.3 O termo de rescisdo, sempre que possivel, serd precedido:

13.6.4 Balang¢o dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

13.6.5 Relagdo dos pagamentos ja efetuados e ainda devidos;

13.6.6 Indeniza¢Bes e multas.

13.7 A extin¢do do contrato ndo configura dbice para o reconhecimento do desequilibrio econémico-
financeiro, hipdtese em que serad concedida indenizacdo por meio de termo indenizatério (art. 131, caput, da
lei n214.133/2021).

13.8 O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica,
comercial, econémica, financeira, trabalhista ou civil com dirigente do érgdo ou entidade contratante ou com
agente publico que tenha desempenhado funcdo na licitagcdo ou atue na fiscalizacdo ou na gestdo do contrato,
ou gue deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau
(art. 14, inciso IV, da Lei n.2 14.133, de 2021).

14 CLAUSULA DECIMA QUARTA — DA DOTACAO ORCAMENTARIA

14.2  Asdespesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados
no Or¢camento Geral da Camara Municipal de Estrela D’Oeste, exercicio de 2025, na dotagdo abaixo
discriminada:

Unidade Or¢camentdria
01 — LEGISLATIVO
010 — CAMARA MUNICIPAL

Funcional Programatica

01 — Legislativa

031 — ACAO LEGISLATIVA

010 — Administracdo e Manutencdo do Legislativo Municipal
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2.001 — Administracdo e Manutencdo do Legislativo Municipal

3.3.90.39.00 — OUTROS SERVICOS DE TERCEIROS — PESSOA JURIDICA

14.2. Caso ocorra alteracdo da Dotagdo Orgcamentdria esta passara a fazer parte do presente contrato, através
de termo aditivo ou apostilamento mediante ato devidamente justificado do Ordenador de Despesas, que sera
obrigatoriamente juntada ao processo administrativo, com comprovac¢do da notificacdo a contratada.

15  CLAUSULA DECIMA QUINTA - DA ASSINATURA DO CONTRATO

15.1 A CONTRATADA obriga-se a devolver esse contrato assinado digitalmente, para o endereco de e-mail ou
as vias fisicas através dos correios para a CONTRATANTE (desde que confirmados sobre seu recebimento), no
prazo maximo de 05 (cinco) dias Uteis a contar da data de sua emissdo. A ndo devolucdo do contrato assinado
pela CONTRATADA ocasionara em cancelamento do mesmo, bem como, a suspensdo da execucdo de
pagamento.

15.1.1 O presente prazo podera ser prorrogado a critério da Administragdo, com a devida justificativa da futura
Contratada.

16.  CLAUSULA DECIMA SEXTA — DOS CASOS OMISSOS

16.1 Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei n2 14.133,
de 2021, a Resolugdo n? 112/2024, bem como, as demais normas federais aplicaveis. Ainda, aplica-se
subsidiariamente, segundo as disposicées contidas na Lei n2 8.078, de 1990 — Cddigo de Defesa do Consumidor
— e normas e principios gerais dos contratos.

17.  CLAUSULA DECIMA SETIMA — DA FISCALIZAGAO

17.1 A fiscalizagcdo do contrato sera exercida por representante da Contratante, ao qual competira dirimir as
duvidas que surgirem no curso da vigéncia do contrato e tudo dard ciéncia a Contratada, conforme artigo 117
da Lei 14.133/2021.

17.2 Afiscalizagdo de que trata o subitem acima ndo exclui nem reduz a responsabilidade do licitante vencedor
pelos danos causados diretamente a Contratante ou a terceiros em razdo da execucdo do contrato em
conformidade com o artigo 120 da Lei 14.133/2021.

17.3 As decisGes e providéncias que ultrapassarem a competéncia do representante deverdo ser solicitadas a
seus superiores em tempo habil para adog¢do das medidas convenientes.

18.  CLAUSULA DECIMA OITAVA — DAS ALTERACOES

18.1 Eventuais alteracdes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da Lei n2 14.133, de
2021.

18.2 A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou supressdes
que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.
18.3 As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de
25% (vinte e cinco por cento) do valor inicial atualizado do termo de contrato.

18.4 As alteracdes contratuais deverdo ser promovidas mediante celebracdo de termo aditivo, submetido a
previa aprovacdo da consultoria juridica do contratante, salvo nos casos de justificada necessidade de
antecipacdo de seus efeitos, hipdtese em que a formalizacdo do aditivo deverd ocorrer no prazo maximo de
01(um) més. (art. 132 da Lei n214.133/2021).

18.5 Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila,
dispensada a celebracdo de termo aditivo, na forma do art. 136 da Lei n2 14.133, de 2021.

19. CLAUSULA DECIMA NONA — PUBLICAGAO
19.1  Incumbird a CONTRATANTE providenciar a publicacdo deste instrumento nos termos e condicdes
previstas na Lein? 14.133/21.
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20.  CLAUSULA VIGESIMA — DO FORO
20.1 E eleito o Foro da Comarca de Estrela D’Oeste, para dirimir os litigios que decorrerem da execucdo deste
Termo de Contrato que ndo possam ser compostos pela conciliagdo, conforme art. 92, §12 da Lei n® 14.133/21.

E estando assim as partes, justas e acordadas, assinam o presente Termo de Contrato em 03(trés) vias de igual
teor e forma, juntamente com as testemunhas abaixo, para que produzam seus efeitos legais.

Estrela D'Oeste/SP, XX de XXXXXXXXXXXXXX de 2025.

CAMARA MUNICIPAL DE ESTRELA D'OESTE
CONTRATANTE
Vicente Aparecido Romero

XXXXXXXXXXXXXXXX
CONTRATADA
XXXXXXKXXXXKXKXKXKXXXXX

TESTEMUNHAS:

Nome: Nome:
CPF: CPF:



CAMARA MUNICIPAL DE ESTRELA D’OESTE

CNPJ: 56.367.634/0001-31

Edificio: “Vereador José Gaspar Ruas”
Av. S3o Paulo, n°. 481, Centro — Estrela d’ Oeste - Fone/Fax: (17)3833-1442 - CEP 15650-000 — Estado de Sdo Paulo

TERMO DE CIENCIA E DE NOTIFICAGAO

CONTRATANTE: CAMARA MUNICIPAL DE ESTRELA D OESTE.

CONTRATADO :XXXXXXXXXXXXXXXXXXXXXXX CNPJ: XXXXXXXXXXXXXX.

CONTRATO N2 XX/2025

OBJETO: “CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTAGAO DE SERVIGOS, PARA
IMPLANTAGAO E MANUTENGAO CONTINUA DE SISTEMA DE FIREWALL GERENCIADO DE NIVEL
COORPORATIVO ATRAVES DE SOLUGAO ABRANGENTE E PERSONALIZADA PARA SEGURANGA DE
REDES, PROJETADA PARA PROTEGAO CONTRA AMEAGAS CIBERNETICAS, BEM COMO LOCAGAO E
CESSAO DE DIREITOS DE USO DE SOFTWARE DESENVOLVIDO EM PLATAFORMA LINUX COM
APLICATIVOS DE SEGURANGA INSTALADOS SELINUX E/OU APPARMOR E INFRAESTRUTURA FISICA
PARA IMPLANTAGAO DE SISTEMA AUTOMATIZADO DE REALIZAGAO DE COPIA DE SEGURANGA
“BACKUP” PARA A CAMARA MUNICIPAL DE ESTRELA D’OESTE/SP”

Pelo presente TERMO, nds, abaixo identificados:

1. Estamos CIENTES de que:

a) oajuste acima referido estard sujeito a andlise e julgamento pelo Tribunal de Contas do Estado
de Sdo Paulo, cujo tramite processual ocorrera pelo sistema eletrdnico;

b) poderemos ter acesso ao processo, tendo vista e extraindo cdpias das manifestacGes de
interesse, Despachos e Decisdes, mediante regular cadastramento no Sistema de Processo
Eletronico, conforme dados abaixo indicados, em consonéncia com o estabelecido na Resolucdo
n2 01/2011 do TCESP;

c) além de disponiveis no processo eletrénico, todos os Despachos e DecisGes que vierem a ser
tomados, relativamente ao aludido processo, serdo publicados no Didrio Oficial do Estado,
Caderno do Poder Legislativo, parte do Tribunal de Contas do Estado de Sdo Paulo, em
conformidade com o artigo 90 da Lei Complementar n2 709, de 14 de janeiro de 1993, iniciando-
se, a partir de entdo, a contagem dos prazos processuais, conforme regras do Codigo de Processo
Civil;

d) Qualquer alteragdo de enderego — residencial ou eletronico — ou telefones de contato deverd
ser comunicada pelo interessado, peticionando no processo.

2. Damo-nos por NOTIFICADOS para:

a) Oacompanhamento dos atos do processo até seu julgamento final e consequente publica¢do;
b) Sefor o caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer o direito
de defesa, interpor recursos e o que mais couber.

Estrela D’Oeste/SP — SP, XX de XX de 2025.

AUTORIDADE MAXIMA DO ORGAQ/ENTIDADE:

Nome: VICENTE APARECIDO ROMERO
Cargo: Presidente da Camara Municipal de Estrela D'Oeste
CPF:070.347.228-38

Assinatura:




CAMARA MUNICIPAL DE ESTRELA D’OESTE

CNPJ: 56.367.634/0001-31

Edificio: “Vereador José Gaspar Ruas”
Av. S3o Paulo, n°. 481, Centro — Estrela d’ Oeste - Fone/Fax: (17)3833-1442 - CEP 15650-000 — Estado de Sdo Paulo

RESPONSAVEL PELA RATIFICACAO DA DISPENSA DE LICITACAO:
Nome: VICENTE APARECIDO ROMERO

Cargo: Presidente da Camara Municipal de Estrela D'Oeste
CPF: 070.347.228-38

Assinatura:

RESPONSAVEIS QUE ASSINARAM O AJUSTE:

Pelo CONTRATANTE:

Nome: VICENTE APARECIDO ROMERO

Cargo: Presidente da Camara Municipal de Estrela D"Oeste
CPF: 070.347.228-38

Assinatura:

Pela CONTRATADA:

Nome: XXXXXXOXXXXXXXXXXXXX

Cargo: XXXXXXXXXXXXXXX

CPF: XXXXXXXXXXXXXXX RG: XXXXXXXXXXXXXX SSP/SP

Data de Nascimento: XX/XX/XXXX

Endereco residencial completo: XXXXXXXXXXXXXXXXXXXXXXXX
E-mail:  XXXXXXXXXXXXXXXXXXXX

Telefone(s): (XX) XXXXXXXXXXXKKXXXXXKKXXX

Assinatura:

ORDENADOR DE DESPESAS DA CONTRATANTE:

Nome: VICENTE APARECIDO ROMERO

Cargo: Presidente da Camara Municipal de Estrela D'Oeste
CPF: 070.347.228-38

Assinatura:

GESTORA DO CONTRATO:

Nome: JENIFER LUANA DA SILVA CORDIOLI
Cargo: Diretora Geral

CPF: 381.797.838-39

Assinatura:
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